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Можемо виокремити 10 головних трендів, що впливатимуть на бізнес у 

2017 р.: 

1. Кіберзлочинність і нові акценти на забезпечення кібербезпеки. 

2. «Інтернет речей» і розвиток «гіперпов'язаності». 

3. Ухвалення ділових рішень на основі аналізу даних у реальному часі, а не 

інтуїції. 

4. Нові закони про захист даних, що змусять компанії переосмислити свої 

стандарти в цій сфері. 

5. Застосування штучного інтелекту і робототехніки для виконання 

монотонної роботи. 

6. Смартфони стануть інструментом виконання майже будь-яких завдань. 

7. З'явиться більше ділових програм з залученням віртуальної і 

«доповненої» реальності. 

8. Поширюватиметься персоналізований маркетинг і акції, які 

керуватимуться даними про локацію потенційних клієнтів. 

9. Дронам дозволять здійснювати доставку і виконувати інші суспільно 

корисні завдання. 

10. Визнані компанії відчують потужну конкуренцію від стартапів. 

Кіберзлочинність у сучасному суспільстві набирає загрозливого масштабу. 

Відтепер успішна атака хакерів може знеструмити цілу область або країну, 

пограбувати банк чи знищити успішну організацію. 

За різними оцінками, за 2015 рік з рахунків підприємств України зникло 

близько 100 млн грн.  

Протистояння у віртуальному світі стає все гарячішим. Хакери та 

організовані кіберзлочинці, кібершпигуни та кібершахраї придумують щораз 

нові шляхи та стратегії, щоб атакувати приватні, державні і корпоративні 

облікові записи. 

Виникає навіть нова індустрія – «злочину-як-послуги» (CaaS – Crime-as-a-

Service), що надає легкий онлайн-доступ до ресурсів з злочинними продуктами 

та послугами, дозволяє кіберзлочинцям-початківцям з слабким набором 

навичок створювати сильніші та потужніші загрози. 

Звісно, що офіційно вам ніхто цього не підтвердить. І так просто знайти 

подібні ресурси ви не зможете. 

Потенційні жертви витрачають все більше зусиль, часу та коштів на те, аби 

захистити свій бізнес від кіберзагроз. 
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Важливість кібербезпеки дуже чітко демонструє динаміка витрат на неї. 

Глобальний ринок кібербезпеки виріс з $3,5 млрд у 2004 році до $75 млрд у 

2015. За прогнозами компанії Gartner, він досягне $170 млрд до 2020. 

В новому звіті від компанії «Бізнес Інсайдер» (BI Intelligence) 

прогнозується, що $655 млрд буде витрачено на цифрову безпеку між 2015 та 

2020 роком. Для стаціонарних комп’ютерів – $386 млрд, мобільних приладів – 

$113 млрд та приладів «інтернету речей» або IoT – $172 млрд. 

Загалом кібератаки мають на меті або демонстрацію сили і загрози, або 

отримання зиску, або усунення конкурентів чи підрив діяльності. 

Є кілька напрямків кіберзлочинності. Кібертероризмом називають 

підривну діяльність терористичних груп із застосуванням цифрових технологій 

з метою просування своєї ідеології або політики. 

Військова кіберсправа – це використання цифрових технологій з метою 

проникнення до мереж іншої держави, щоб спричинити зупинку в роботі або 

нанести збитки. 

Кібершпигунством називають практику отримання і використання 

інформації без згоди власника шляхом застосування інформаційних технологій. 

Цей вид атак часто використовується для отримання економічних, 

стратегічних, політичних або навіть військових переваг. Вони здійснюються 

шляхом зламування системи та інсталяції шкідливих програм, причому 

найчастіше у виробничих, наукових та комерційних сферах. 

Відповідно до даних бюро Євростат, тільки 32% з 1,5 млн підприємств ЄС 

формально виробили політику інформаційної безпеки. 

Маленькі підприємства найменш стурбовані станом КБ, що є хибною 

стратегією, адже в 2015 році саме малі та середні підприємства (МСП) 

найчастіше підпадали під кіберприціл. 

Великі компанії втричі свідоміші щодо своєї кібербезпеки, ніж малі. 

Остання держдоповідь про слабкі місця кібербезпеки у Великій Британії 

показала, що 74% маленьких організацій доповідали про прориви у системі 

безпеки у 2015 році. І ця цифра збільшується щорічно. 

Щодо уважних до кібербезпеки галузей, то у трійці європейських лідерів 

компанії інформаційного та комунікаційного сектору – 60% з них мають цілком 

сформовану політику щодо кібербезпеки; професійних, наукових та технічних 

галузей – 49%; а також енергетичні і постачальники комунальних послуг – 40%. 

На протилежному кінці опинились логістичні і транспортні компанії – 

26%; роздрібні торгівці – 25% та будівельні фірми – 20%. 

У звіті від Quocirca, в якому консолідували інформацію, отриману від 

опитування 600 європейських компаній, 369 заявили, що вони були «на 

прицілі» хакерів, а 251 визнали, що атаки мали успіх. Атаки призвели до втрати 

даних у 133 випадках (64 з яких мали дуже значні втрати) та 94 стверджували, 

що потерпіли серйозні та значні репутаційні втрати. 

При цьому у 2015 році кожна десята британська компанія потерпіла 

фінансові втрати від кібератак і лише 28% з них довели до відома поліції 

інформацію про атаку. 
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Публічні компанії, що потерпіли від слабкого кіберзахисту, втрачали 

вартість своїх акцій та клієнтів. Наприклад, компанія TalkTalk досі одужує 

після минулорічної хакерської атаки, в результаті якої втрата вартості акцій 

склала майже 20%, після того як 150 тисяч клієнтських профайлів були 

вкрадені. Це спричинило компанії недоотриманий дохід у 60 млн фунтів та 

101 тисячу клієнтів, що покинули компанію. 

За даними РНБО в Україні 25 тисяч вразливих серверів. Тільки в 

державних органах України за останні півроку зафіксували близько 15 тисяч 

інцидентів, пов’язаних з інформаційною безпекою. 170 з них, за словами 

представника Держспецзв’язку, мали характер DDoS-атак. 

В минулому році в Україні відбулась серія значних кібератак віруса 

BlackEnergy. Їх жертв умовно поділяють на такі категорії: державні установи, 

критична інфраструктура, банки, військові і АТО, спеціальні служби та інші. 

50% атак закінчувалися знищенням інформаційної мережі. Іншою 

серйозною загрозою, що шкодить нашій країні, вже деякий час є 

команда FancyBear. Дуже вірогідно, що ця команда має зв’язки з спецслужбами 

якоїсь держави, тому що їх атаки спрямовані суто на отримання інформації і не 

мають на меті знищення інформаційних мереж. Їх діяльність була помічена в 

кібератаках на ЦВК та МЗС України, правоохоронні органи Грузії та 

дослідницькі організації Польщі. 

Українські військові та державне керівництво, за даними компанії Eset, 

підпадали під атаки таких вірусів як “Potao” та “Armageddon”. 

Шкідливе ПЗ “Potao” знаходило свій шлях в мобільні та стаціонарні 

прилади через електронну пошту шляхом замаскованого виконавчого «.exe” 

файлу. Наприклад, з такою назвою: «Загальна таблиця захопл та полонених за 

ЗСУ станом на 05.03.2015.ехе» або «на 05.03.2015 зв_льнен_ з полону для 

НГШ.ехе» і схожі на них. 

“Armageddon” діяв протягом тривалого періоду та доставлявся, як 

програмка перевірки переносних накопичувачів даних «флешек» 

ChekFlashSecurityUSB.exe. 

Традиційна для західних банків хакерська група Dyreza почала атакувати і 

українські банки, крадучи кошти з рахунків підприємств. Кілька інших 

хакерських груп чистять рахунки клієнтів українських банків за допомогою 

вірусів ZeuS і Neutrino вже декілька років. 
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