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KPUMIHAJIBHE ITPABO,
KPUMIHAJIBHO-BUKOHABYE ITPABO,
KPUMIHOJOI'TA

Ann-M3ipasi Hazap-Aoaya-KapimoBuu
cmyoenm,
Kuiscoxuii nonimexuiunuti incmumym imeni leops Cikopcvkozo

KPUMIHAJIBHO-ITIPABOBA OXOPOHA
KIBEPHETHUYHOI'O ITIPOCTOPY B YKPAIHI

[HpopmariiitHe cycniibCcTBO HaOHWpae 0OepTiB, HECY4YH 13 COOOK0 HE TLIBKH
MO3UTHBHI, aje W CBOi HEraTWBHI SBUINA Ta TEHACHII. YKpaiHIll Bce OlIbIIe
KOPUCTYIOThCSL ~ Onaramu  1HQOpMaliifHOI  IMBLTI3AIil Ta  HaMararThCs
BUKOPHCTOBYBaTH BCl MOXJIMBOCTI €JIEKTPOHHOI B3aemoxii. He 3Bakaroun Ha
CyTTeB1 Ojara, MIBHJKICTH 1 3pYYHICTh Cy4aCHHX 3ac001B 3B'A3KY, BUKOPUCTaHHS
1H(pOpMAaIITHUX TEXHOJIOT1 00yMOBWJIO BUHUKHEHHS HOBOTO BUY MPOTHUIIPABHHUX
JIETIKTIB, K1 OTPUMAJIN Ha3BY KiOEpP3JIOUHHIB.

[Ipu 11bOMy Ha CydyacHOMY €Talll 3aKOHOJABCTBO YKpaiHnu y cdepi 00poThdH 3
KIOEp3JIOUMHHICTIO € HeNOCKOHanuM. Hapa3i y BITUM3HSHOMY KPUMIHAJIBHOMY
3aKOHO/IaBCTB1 HE MICTUTBHCS HABITh MOHATTS «KIOEPHETUYHOTO 3JI0YHHY, & € JIULIE
BU3HAUEHHS OKPEMUX MOCATaHb, SIKI BUMHSIOTHCS 3 BUKOPUCTAHHSAM KOMITFOTEPHUX
CHCTEM Ta MEPEX €IEKTPO3B'A3KY.

[Ilo cTocyeThcs HOPMATUBHOI 0a3u 3 OO MUTAHHS, TO CI1J 3BEPHYTHUCS 10
3akony Ykpainu «[Ipo ocHoBu HarioHanpHOi Oesnexku» Bin 19.06.2003 poky, B
SKOMY, 30KpeMa, BH3HAYEHO, IO TIIiJ KOMIT'FOTEPHOI 3JIOYHMHHICTIO Ta
KOMIT'FOTEPHUM TEPOPU3MOM  PO3YMIETHCA PO3TOJIOLIEHHA 1H(OpMalii, sKa
CTAaHOBUTbH JEpXkaBHY Ta I1HINY, IepeadaueHy 3aKOHOM, TAaEMHHMIIO, a TaKOX
KOH(piaeHiiHOI 1HopMallii, 1m0 € BIACHICTIO JACp)kaBH abo CIpsMOBaHA Ha
3a0e3MnedeHHs MoTped 1 HalllOHATBHUX IHTEPECIB CYCHIIbCTBA U JIEpkKaBU, a TAKOX
HaMaraHHs MaHIMyJIOBaTH CYCHIJIbHOIO CBIAOMICTIO, 30KpeMa HUIAXOM MOUIUPEHHS
HEJI0OCTOBIPHO1, HEMOBHOI a00 yrmepeKeHoi 1Hdopmarii.

VY 2005 poui Ykpaina patudikyBaia «KOHBEHIIIIO PO KIOEP3TOUYUHHICTEY 1
TaKUM YMHOM IMIUIEMEHTYBaja MOJIO)KCHHS MIKHAPOJHOTO aKTy Y BITUYM3HSIHE
3akoHoAaBcTBO. Illo cTOCyeThesl MiA3aKOHHUX HOPMATUBHHMX aKTIB, TO CJiJ
3ayBaXUTH, II0 AaKTyaJbHICTh 1€l mpobsemu Oyno Big3HaueHa B YKazax
[IpesunenTa: «Ilpo 3axomm momo 3MIIHEHHS OaHKIBCHKOI CHCTEMH YKpaiHM Ta
NIJBUILIEHHS 11 poOJil y mpolecax eKOHOMIYHuX mneperBopeHb» Bia 14.07.2000 p.
Ne 891, «IIpo 3axogu wHIOO0 PO3BUTKY HAIIOHAJIBHOI CKJIaJ0BOI TINI0OANBHOI
iHdopmariiinoi Mepexi [HTepHeT Ta 3a0e3medeHHs] MIMPOKOrO JOCTYIMY 10 €l
Mepexi B Ykpaini» Big 31.07.2000 p. Ne 928/2000, «IIpo nesiki 3axoau 11070
3aXUCTy Aep>KaBHUX 1HGOPMALIIHUX pecypciB y Mepexi nepefadi JaHUuX» Bij
24.09.2001 p. Ne 891/2001. IIpoTe BITYM3HAHMI CydYaCHUN CTaH HOPMATHBHOI 0a3u
IOJI0 PEryJIOBaHHS BITHOCHMH Yy cdepl KiOepHETUYHOI 3JI0OYMHHOCTI B IJIOMY



100 | MixkHaponHa HayKOBO-IIPaKTHYHA KOH(EPEHIid

MOXHA OXapaKTepU3yBaTH SK HEJOCKOHAIMNA dYepe3 HasBHY OE3CHUCTEMHICThH 1
BIJICYTHICTh TEPMIHOJIOTIYHOT BU3HAYEHOCTI B 0a30BUX MOHATTAX [1].

B Vkpaini gie Hu3ka 3aKoHIB 1 HOPMATUBHUX JOKYMEHTIB Pi3HMX PIBHIB, IO
OXOIUTIOIOTHh TpoOiieMu 3abe3nedeHHs KiOepOesmeku nepxkaBu. lle, 30kpema,
3akoHn Ykpainu «IIpo J[lep:kaBHy ciyxOy cHemiaJbHOTO 3B’SI3Ky Ta 3aXHUCTY
iHpopmanii Ykpainuwy, «IIpo indopmarnito», «IIpo nepxkaBHy TaemMuuio», «IIpo
3axucT 1HGopmMalii B 1HGOpPMAIIHHO-TEIEKOMYHIKAIIIHHUX cuctemax», «lIpo
OCHOBH HaIllOHAJBHOI Oe3neku Y KpaiHu».

Pazom 3 1mum i€ aBa crpaTteriyHux gokyMeHTa: CTpareris HalioOHAJIbHOL
oesniekn Ykpainu Ta JlokTpuHa iHdopmaliiiHoi Oe3nexku Ykpainu. YuHHUN
Kpuminanpamii  xkogekc Ykpainm BcTaHOBmOE (BigmoBigHO 10 Pozmimy XVI)
BIIMOBIAANBHICT, 32  «3J04MHH y  cdepi BHKOPHCTAHHS  €IICKTPOHHO-
OOYHUCITIOBAIbHUX MaluH (KoM’ IOTCplB) CHUCTEM Ta KOMIT' IOTEPHUX MeEpex 1
MEpEX eNeKTpo3B’a3Ky» (crarti 361-363Y).

BoaHouac cioctepira€TbCsi BUIbHE BUKOPUCTAHHS 3HAYHOI KIJIBKOCTI TEPMIHIB
(Ta iIX CHMHOHIMIB), II0 YaCTO HE Y3roJiKeHI Mk coboro. Tak y 3akoHl YkpaiHu
«IIpo ocHOBM HaliOHaNbHOI Oe3nekn YKpaiHu» 3ragyloThCsl «KOMIT IOTEpPHA
3JIOYMHHICTBY Ta «KOMIT IOTEPHUN TEPOPU3M», IIPH YOMY JKOJEH 3 LUX TEPMIHIB HE
Ma€e CBOI'O BU3HAYEHHS a HI B IIbOMY, @ Hl B IHIIUX HOPMATUBHUX JTOKYMEHTaX.
VY 3akoni Ykpainu «IIpo 60poTh0y 3 Tepopu3aMoOM» MOHSTTS «KOMII FOTEPHHIMA
TEPOPU3M» HE 3raJlyeThbCs B3arajl, a €JIeMEHTH, 10 MOXKYTh 10 HbOTO BITHOCUTHUCH,
OpOMUCaHi AK CKIaJ0Ba YacTUHA TOHSITTA «TEXHOJOTIYHUHA TEPOPU3M.
VY «Crtparerii HauioHanbHOi Oe3nekn Ykpainm» (B pepakuii Bix 12 mororo 2007
poky Ne 105/2007) xomm’roTepHi 3arpo3u HE 3rajiyloTbcs, a «KidepOesrnekay —
JUIIE B KOHTEKCTI HEOOXITHOCTI «pO3pOOKHM Ta BIPOBAKCHHS HaIllOHAJBHUX
CTaHAApPTIB Ta TEXHIYHUX  pEIVIAMEHTIB  3aCTOCYBaHHsS  1H(opMamiiHo-
KOMYHIKAIIIHHUX TEXHOJOTIH, TapMOHI30BaHUX 3 BIAMOBIJIHUMH €BPOICHUCHKUMHU
CTaHJapTaMu, Y TOMY YHCII1 3T1JIHO 3 BUMOTramu patudikoBanoi Bepxosuoro Panoro
VYkpainun KoHBeHLIi npo KiOEp310YMHHICTEY, ¥ «CTpaTerii HalloHaIbHOI Oe3MeKu
VYkpainnm» (B penakimii Big 6 TpaBHs 2015 poxy Ne 287/2015) Bxe Haerbcs mpo
aKTyaJbHI 3arpo3W HaIllOHAIbHIN Oe3merl YKpaiHu, 3a3HAYa€ThCs Ypa3iuBICTh
00'€KTIB KPUTHUYHOI 1H(PACTPYKTYpH, AEpKaBHUX 1HPOPMAIINHUX PECYPCIB 0
kibepaTak. B OCHOBHUX HampsiMKax Jep>KaBHOI MOJIITUKK HalllOHAIbHOI O€3MeKH
VYkpainu nponucaHo, 110 MpIOpUTETaMM 3a0e3leyeHHs1 KibepOesneku 1 Oe3neku
1H(MOpMAIIIHHUX PECypCIB €: PO3BUTOK 1HGOpMAIIiitHOI 1HPPACTPYKTYpH JEpIKABU;
CTBOpeHHH cucteMu 3abe3nedeHHs KibepOe3neKu, po3BUTOK MEPEKI pearyBaHHs Ha
komm'torepHi HaazBuuaiiHi noxaii (CERT); MOHlTOpI/IHF I<16epnp00Topy 3 METOI
CBOEYACHOTO BUSIBJICHHS, 3a100IraHHs K16ep3arpo3aM 1 IX HeMTpanizallii; po3BUTOK
CIPOMO>KHOCTEH NMPABOOXOPOHHUX OPraHiB MIOJ0 PO3CIiAYyBaHHS KiOEpP3JIOUYMHIB;
3a0€3Me4YeHHs] 3aXUIIEHOCTI O00'€KTIB KPUTHYHOI 1HPPACTPYKTYpH, JEp KaBHUX
iH(popMaIIiHUX pecypciB Bij KibepaTak, BIAMOBA BiJl MPOTPAMHOTO 3a0e3MeueHHs,
30KpeMa aHTHUBIPYCHOTO, po3pobiieHoro y Pociiicekiit denepartii; pedopMyBaHHS
CUCTEMHU OXOpPOHHU JIepKaBHOI TAaeMHHWIN Ta 1HIIOI iHQopMalii 3 0OMEKEHHM
JOCTYIIOM, 3aXHCT JIepKaBHUX 1H(POPMALIMHUX PECYPCIB, CUCTEM EJIEKTPOHHOIO
BpSyBaHHS, TEXHIYHOTO 1 KpUNITOrpaiyHOro 3aXMcTy 1HPOpMaIllii 3 ypaxXyBaHHIM
npakTuku fepxkaB — uiaeHiB HATO Tta €C; cTBOpeHHSI CHCTEMH MiJITOTOBKHU KaJIpiB
y cdepi kibepOe3neku i MoTped opraHiB CEKTOPY O€3MeKu 1 000POHU; PO3BUTOK
MDKHApOJIHOTO  CHIBpOOITHUIITBA y cdepi  3abe3neyeHHs  KiOepOesmekw,
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iHTeHcudikaia croiBopani Ykpainu ta HATO, 30kpema B Mexax TpactoBoro
dbonny HATO st mocusnieHHs: ClipoMoXKHOCTeH Ykpainu y cdepi kibepOesnexu [2].

Cning  3a3”Haudtd, 1o B Ykpaini JlemapramenT 1o O0poThOl 3
kibepsnmounanHicTEo MBC VYkpaimu Oyno ctBopeno y rpyani 2011 poky, a
BIMOBIIHI TEPUTOpialibHI MIAPO3AUIM TOYAIM CTBOPIOBATHCS Ha TOYATKy
2012 poky. Cnenudika IisSIBHOCTI 3a3HAUYEHOTO MIAPO3JLITY IMOJSATa€E HE TUIBKUA Y
3aCTOCYBaHHI HOPM KpPHUMIHQJIBHOIO 3aKOHOAABCTBA, fAKI € T1JICTaBaMHu JUIs
NPUTSATHEHHS 10 BIAMOBIJAIBHOCTI 3a KiOEp3JIOYMHM, a W TIMOOKE 3HAHHS
TEXHIYHOI Ta TEXHOJIOTIYHOI CTOpPOHM IHMX JisHb, aJPKE  IMpaliBHUK
MIPAaBOOXOPOHHOTO OpraHy mae ao0pe BOJIOMITH 1H(OPMAIlIMHUMU TEXHOJOTISIMH,
OyTH 0013HAHUM y MPUHIUIIAX POOOTH MEPEX 1 MPUCTPOIB, 0 BUKOPUCTOBYIOTHCS
JUTSL BAMHEHHS TIPaBOIMOPYIIEHb, a TAKOK 0013HAHUM B OCTaHHIX po3podkax y cdepi
IT-1ayCTpii.

Haityacrimme iHTepHeT-1axpai HaMararThCs 3aBOJIOAITH JaHUMH TUIATIKHUX
KapT KIJIIE€HTIB, TAKOK YacTO 3a JOIOMOTOIO CHEIlalbHUX MPUCTPOIB 3UUTYIOTh JaH1
kapTku. llle omHMM MOMIMPEHHM CMOCOOOM IaxpaicTBa € CTBOPEHHS IMiJIPOOOK
CalTIB BIJIOMUX IHTEpHET-Mara3uHiB. Takoxx 3a(iKCOBaHO TaKHil BUJ IIaXpaiiCcTBa,
K «(QIIIMHT» — CTBOPEHHS CAMTIB sl 300py PEKBI3UTIB IUIATIKHUX KAPTOK T
BUTJISI/IOM HAJaHHS MOCITYT (Hampukiajd, MOMOBHEHHSI MOO1ILHUX TelaedOHIB uepes
[aTepuer). ¥V mepmomy kBaptanmi 2015 poky Oyno BUSBICHO 2 «(DIIIMHTOBUX»
caiitu, y apyromy — 12, y tpetbomy — 9, y derBeproMy — 15 1 TUIBKH 3a OJUH
MicAlb, ciueHb 2016 poky, Oyio BusBiIeHO 47 TaKUX CalTIB.

HaranbHo € mpobOiema KoopAuHaLii JISJIbHOCTI TPAaBOOXOPOHHUX CTPYKTYP
Ta TPaBOBOTO YHOPMYBaHHS cdep BIANOBIJATHHOCTI ILEHTPAIBHUX OpPraHiB
BUKOHABYOI BJIaJH, MPABOOXOPOHHUX OPraHiB, a TaKOX JOCKOHAIICTH TMPOIEAYP
B3a€MO/III 1 3ac001B KOMIUIEKCHOTO pearyBaHHs Ha 3arpo3M KibepOesnelli JepKaBH,
a TaKOXK HEOOX1THICTh 3HAYHOI pOOOTH 13 3amI00IraHHS TaKUM 3JTIOYHHAM.

3akonom Yxkpainu «IIpo [epkaBHy ciry>k0y CHemiadbHOTO 3B’S3KY Ta 3aXHCTY
iHpopmaiii Ykpainu» Ha Hel mokiaazgeHo (yHKII0 ydacTi y «GhopMyBaHHI Ta
peamizamii Jep’KaBHOI TMOJITUKH Yy cdepl 3aXUCTy JAepKaBHUX 1H(OpMaIIHUX
pecypciB B iHGOpMAIHUX,  TENEKOMYHIKAIIWHUX  Ta  1H(OpMAIIHO-
TEJIEKOMYHIKALIMHUX ~ CHCTEMaX, KpUOTOrpadiyHOrO Ta TEXHIYHOTO 3aXUCTY
1HpopmMarlii». OOMEKEHICTb CYTO 3aXUCTOM (TEXHIYHUM) JIEp>KaBHUX 1H(POpMAIITHUX
pecypciB  HE BIJIOBIIAE Cy4aCHMUM TEHACHLIIM y cdept  OopoTeOM 13
KiOEp3JIOUYMHHICTIO, a MOTpedye, HAacaMIIepel, JT0JIATKOBOTO PO3IIMPEHHS 30H yBaru
MIPABOOXOPOHHUX OPTaHiB, Y TOMY YHCHI IIOJI0 MPUBATHUX KOMIT FOTEPHUX MEPEXK Ta
OKpeMHX KopucTyBauiB. KpiM Toro, 3a3HaueHa ciayk0a HE Ma€ IMOBHOBAXKCHD
MIPOBOJIUTH OTEPATUBHO-PO3IITYKOBY MISTBHICTD, UM 3aMMatOThCs MTPODIIHHI BIIIUIH,
ynpaBiiaaa Ta aenaprameHTd CbBY ta MBC VYkpainu. BogHowac mismmbHICTB mHX
TPbOX CTPYKTYP Y chepi 00poThOH 13 KIOEP3TOUMHHICTIO € KIFOYOBOIO.

OTxe, MpoBeneHNH aHaji3 MpoOIeM YMHHOTO 3aKOHOJaBCTBA Ta HOPMATUBHO-
MpaBOBUX akTiB y cdepl KidepOe3neku [103BOJsSE€ 3pOOUTH TaKi BUCHOBKH:
HE3Ba)KAlOYM Ha HASBHICTh HU3KM 3aKOHOJIABUMX Ta HOPMATHUBHO-TIPABOBUX
JIOKYMEHTIB WI0J0 3a0e3reyeHHsi Oe3neku KiOeprnpocTopy Iep’KaBH, BOHU HE
OXOILTIOIOTh YChOTO CIIEKTPY CYYaCHMX 3arpo3 KibepoOesmelli 1ep>KaBu.

Y 4uHHIA HOPMATHUBHO-TIPABOBii 0a3l BIJACYTHI BHU3HAYEHHS KIIFOYOBHX
€JIEMEHTIB Jep>KaBHOI 1HPPACTPYKTypu came Bija kibeparak. BiacyTHi He mpocTo
yCTaJIeHI BU3HAYEHHS KJIIOYOBUX TEPMIHIB, aje W Taki, 0 MOXYTh €(EKTHUBHO
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3aCTOCOBYBAaTUCh Yy TMPAaKTHUIl MPABOOXOPOHHOI MAisIbHOCTI. Jlep’kaBHiI opraHu
0€3MEKOBOT0 CEKTOPY 3A1MCHIOIOTH HU3KY 3aXOIB 3 METOIO MOOJaHHS 3a3HaUYCHUX
HEJIOJIKIB Ha PIBHI POOOYUX TPYI 13 pO3POOKH KOHIIENTyaIbHUX HOPMAaTHBHO-
MIPaBOBHX JOKYMEHTIB y AaHiil cdepi [3].
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TPUMAHHA B JTUCIHHUIIJITHAPHOMY BATAJIBIOHI
BIMCBKOBOCJIYKBOBLIB SIK BU/I IOKAPAHHASA

TpumanHs B AUCIUIUTIHAPHOMY OaTaJIbIOHI BIHCHKOBOCTY>KOOBIIIB € OJHHUM 13
cnenudiuHuX BUJIB TOKapaHb, SIKAA 3aCTOCOBYETHCS JO BIHCHKOBOCITYKOOBIIIB.
VY BITUM3HSHIN cUCTEMI MTOKapaHb, C()OPMOBAHII 3a CTYyIEHEM CYBOPOCTI, LI BUA
nokapasb 3aiiMae necary nosuiito (ct. 51 KK Ykpainu). binbir cyBopumu Bugamu
MMOKapaHb BHU3HAIOTHCS JIMIIE T1030aBJICHHS BOJII Ha IIEBHUH CTPOK Ta JOBIYHE
nmo30aBieHHs BOIi. TpuMaHHs y JTUCHUILTIHAPHOMY OaTalbHOHI SIK BUJ TTOKApaHHS
nepeadayeHo y cankuisax 11 crareit po3auty XIX «3104MHA TPOTH BCTAHOBJIEHOTO
MOPSAKY HECEHHS BIMCHKOBOI CITy0U (BiHicbKOBI 3710unHM )» KK Ykpainu.

Exckypc B Hemaneke iCTOpMYHE MHUHYJIE 3acBiAdye, MO0 y HAYKOBUX Ta
BIMICBKOBO — aJMIHICTPATUBHHUX JDKEpelax Malld MICIIE BHUCIOBIIOBaHHS MO0
JOLIUIBHOCTI ~ BUKIIIOYEHHS  TPUMaHHA B  JUCIHUIUIIHAPHOMY  OaTaibiloHi
BIMCHKOBOCITYKOOBIIIB 13 CHCTEMHU MOKapaHb. BomHoYac, y HAYyKOBOMY JUCKYpCi 3
i€l MpoOJIeMaTUKU Majld MiCIle YiTKI OJTHO3HAYHI MO3WINl Ha MIATPUMKY I[HOTO
BUAY MOKapaHHs. 3okpeMa, HaykoBLsiMA O.M. CapHaBcbkum [1, c. 447; 2, c. 459],
A.C. OBuapenkom [3, c. 84] 3 BUKOPHUCTAHHSIM HAJIEKHOTO METOHO0JIOTTYHOTO
IHCTPYMEHTApP1I0 HaBOIATHCS HAYKOB1 BUCHOBKH 111010 €()EKTUBHOCTI 3aCTOCYBaHHS
TpUMaHHA B JAUCIUIUTIHAPHOMY OaTajabiioHI BINCHKOBOCTYKOOBIIIB SIK BHIY
MOKapaHHs Ta HOro poJii y peasizaillii 3aBJJaHb KPpUMIHAJIBHO — MPABOBO1 MOJIITUKH 13
3amo0iraHHs Ta MPOTHUAIT BINCHKOBIN 3TOUMHHOCTI.

Y 1pbOMy KOHTEKCTI BapTO BIAMITUTH ¥ TIO3UII0 3aKOHOMABIL, SKHM
PO3IIMPUB  KAaTErOpil0 BIHCHKOBOCTY>KOOBIIIB, CTOCOBHO SIKUX MOXe OyTu
3aCTOCOBAaHO CYJOM TpPUMaHHS B JMCUUIUIIHAPHOMY OaTaibiloHI. 3 NPUUHATTAM
3akony Ykpainu « [Ipo BHECEHHs 3MiH JI0 JIEAKUX 3aKOHOJIABUMX aKTIB YKpaiHu
0JI0 TTOCWJICHHSI B1JIMOBIIaIbHOCTI BIMICHKOBOCITYKOOBIIIB, HaJlaHHS KOMaHIUpam



