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ПРОБЛЕМА ВИКОРИСТАННЯ «СКРІНШОТІВ»  

ЯК ДОКАЗІВ У СУДОВОМУ ПРОЦЕСІ 
 
Враховуючи стрімкий перехід на електронний документообіг, 

розвиток е-сервісів для полегшення повсякденного життя людей та 
значний вплив пандемії на сучасний спосіб життя людей, електронні 
докази відіграють важливу роль у судовій системі. Зазначені зміни не 
оминули і судочинство в Україні. Виникають нові види злочинів, які тісно 
пов’язанні із застосуванням інформаційних технологій. Доказування 
таких злочинів викликає ряд труднощів. На сьогодні є актуальним 
закріплення поняття електронних доказів у формі скріншотів/знімків 
екрану у Кримінальному процесуальному кодексі України та 
регламентація методики їх дослідження та використання. Тому, на нашу 
думку, забезпечення належного існування та контроль за допустимістю 
електронних доказів, оновлення чинного законодавства шляхом внесення 
змін та роз'яснень є актуальним питанням для дослідження та вивчення.  

Метою публікації є висвітлення актуальних проблем та особливостей 
використання скріншотів у якості доказової бази у судових процесах, 
дослідження окремих аспектів електронних доказів у кримінальному 
провадженні для подальшого вдосконалення українського законодавства. 

Документальні докази відповідно до глави 4 «Докази і доказування» 
Кримінально процесуального кодексу України мають велике значення в 
ході судового розгляду, оскільки вони є основним доказом. Параграфи 
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глави 4 КПК стосуються допустимості первинних та похідних доказів 
відповідно під час розгляду в суді. Існує постійна дилема щодо способу 
та рівня допустимості електронних доказів у ході судового розгляду. 
Забезпечення електронних доказів потребує спеціального обладнання, 
вмінь та навичок суб'єктів судового процесу. Саме це може спричинити 
труднощі у існування та використанні таких доказів. Вважаємо, що 
електронні докази повинні відповідати вимогам належності та 
допустимості як і стандартні докази. Враховуючи те, що належність, 
допустимість та забезпечення електронних доказів не знайшло чіткого 
нормативно-правового закріплення та опису, необхідним видається 
використання іноземного досвіду. Це зможе допомогти пришвидшити та 
регламентувати процес застосування електронних доказів у суді. 
Верховний суд часто через різні судові рішення намагався вирішити цю 
процесуальну проблему. Розвиток технологій та їх застосування у різних 
вимірах призвело до створення та зберігання інформації в електронній 
формі, що вимагає суттєвої зміни законодавства про електронні докази. 
Щоб подолати розрив між законом і технологіями, що зростає, виникає 
гостра необхідність у прийнятті нормативно-правових актів, що 
регламентуватимуть використання сучасних технологій у процесі 
доказування. Вважаємо за необхідне внести до КПК положення щодо 
роз'яснення використання знімків екранів/скріншотів як одного із видів 
похідних доказів, а не формою фіксування електронного доказу. За 
приклад можна взяти формулювання положення розділу 63 Індійського 
Закону про докази, в якому зазначається, що вторинні/похідні докази, в 
широких термінах означають засвідчені копії, фотокопії, виготовлені 
механічним процесом (в т.ч. і знімки екранів), які самі по собі 
забезпечують точність копії; копії, зроблені з оригіналу або звірені з 
оригіналом, частини документів проти сторін, які не виконав положень 
документів і також усні пояснення про зміст документа, надані особою, 
яка сама його бачила [3]. 

Очевидно, що будь-хто може спробувати подати скріншот як доказ, і 
будь-яка інша сторона може заперечити і оскаржити його допустимість. 
Скріншоти та інші електронні докази допустимі виключно при 
дотриманні вимог автентифікації, і навіть якщо вони дозволені, їх можна 
не брати до уваги або спростовувати як такі, що не є допустимими та 
належними, якщо вони не мають за мету зображати, наприклад, 
повідомлення або публікацію [2].  
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Проаналізувавши судову практику можна дійти висновку, що в 
переважній більшості справ, суди першої інстанції не вважають 
інформацію із соціальних мереж як доказ у судовому процесі. 
Прикладами можуть слугувати такі справи: Окружний адміністративний 
суд м. Києва в постанові від 17.03.2016 р. у справі № 826/16528/15 
зазначив: «Що стосується роздрукованої із мережі Інтернет статті 
невідомого автора та сторінки особи в соціальній мережі «FB», суд не 
приймає їх уваги, оскільки зазначені матеріали не є доказами». 
Святошинський районний суд м. Києва в рішенні від 06.09.2016 р. у справі 
№ 759/19259/15 вказав, що «…надані представниками позивача 
роздруківки із сторінки в соціальній мережі «Фейсбук» та «ВКонтакті», 
яка створена під іменем одного із відповідачів, не є допустимими 
доказами, оскільки їх дійсність неможливо перевірити. У зазначених 
соціальних мережах будь-яка особа може створити сторінку під будь-
яким іменем, а позивачем не надано жодних доказів того, що вказана 
інформація поширена саме відповідачами, оскільки ними така сторінка не 
створювалася, інформація не поширювалася» [4]. У листопаді 2020 року 
Ковпаківський районний суд м. Суми у справі № 592/19628/19 зазначив, 
що скріншот переписки у Telegram не є належним доказом «оскільки ані 
соціальної мережі, ані групи чи автора з неї встановити неможливо.» 
Аналогічні сумніви виникають і щодо достовірності інформації з мережі 
Facebook й Twitter. Хоч там і існує функція верифікації сторінки – тобто 
модератори платформ перевіряють особу, що веде сторінку, і надають 
спеціальну позначку у вигляді галочки на блакитному фоні – сама інформація 
може з’явитися через злам сторінки чи підробку коментаря [5]. 

В той же час існують випадки, коли суди приймають вказані матеріали 
в якості доказів. Новомиколаївський районний суд Запорізької області 
встановив факт особистих неприязних відносин між сторонами на 
підставі наданих ними роздруківок бесіди у соцмережі (Рішення від 
01.03.2017 р. по справі № 322/1141/16); Вінницький міський суд 
Вінницької області в якості належних та допустимих доказів прийняв та 
дослідив роздруківки скріншоту інформації у профілі в мережі 
«Facebook» (Рішення від 31.05.2017 р. у справі № 127/8337/16) [4].  
У справі АМКУ проти Join Up! Суд визнав скріншот допустимим доказом 
і компанію оштрафували на 1,5 млн гривень. Проблема у тому, що 
скріншот був ледве не єдиним доказом АМКУ – як наслідок, судове 
рішення викликало значне суспільне обурення та лавини критики. Саме 
тому суди намагаються оцінювати скріншоти дуже прискіпливо та 
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ставляться до них з неабиякою обережністю [5]. Наприклад, у США 
скріншоти цифрових повідомлень регулярно слугують доказом у 
кримінальних справах, як правило, для підтвердження звинувачень, як-от 
переслідування та зловмисне спілкування із погрозами. Однак вони 
можуть з’являтися в будь-якому форматі (знімок екрану, роздруківка), 
коли такі цифрові повідомлення можуть бути підтримані іншими 
доказами обвинувачення [2].  

Не буде новиною, що скріншоти можна легко підробити. Комусь не 
важко створити переконливий скріншот за лічені хвилини за допомогою 
онлайн-інструментів та сервісів. Саме тут і виникає необхідність 
застосування особливих вмінь та засобів. Наприклад, якщо 
обвинувачений стверджує, що він не надсилав повідомлення, що 
містяться на скріншоті, у такому випадку, уповноважена особа (слідчий, 
прокурор, слідчий суддя і суд) взявши телефон потерпілого або свідка та 
завантаживши дані з цього телефону, може отримати оригінальне 
повідомлення. Крім того, якщо вихідне повідомлення було видалено і 
недоступне на жорсткому диску, то можна переглянути метадані для 
знімка екрана. Метадані – це дані, що стоять за зображенням, наприклад 
час і місце його зйомки, а також пристрій, який створив зображення. Деякі 
пристрої насправді вказують, є зображення скріншотом чи ні. Метадані 
зображення, які було отримано належним чином, при перевірці експертом 
зазвичай можуть продемонструвати, чи можна покладатися на 
зображення як доказ у судовому процесі [6]. 

Касація допускає електронні докази у вигляді скріншотів, у тому разі, 
коли вони досліджені експертом. ВАСУ в ухвалі від 06.06.2016 р. у справі 
№ 2а-13438/12/2670 підтвердив прийняття в якості належних доказів 
надані позивачем прінт-скріни (фотознімки екрану монітору користувача) 
сторінок з соціальних мереж «Facebook» та «Twitter» [4]. Оцінка 
електронних доказів, зафіксованих на скріншотах, не оминула і ЄСПЛ. 
Так, у справі Einarsson v Iceland. Суд оцінював пост блогера в мережі 
Instagram на предмет ймовірної шкоди честі і гідності особи. При цьому, 
ЄСПЛ оцінював допис, численні поширення та коментарі до публікації, 
зафіксовані у формі скріншотів, сприймаючи їх за належні та допустимі 
докази. У іншій справі – Gorlov and Others v Russia – аби довести 
постійний нагляд за ув’язненою особою, заявники використали скріншоти 
з камер відеоспостереження, які Суд також вважав допустимим і 
належним доказом. Отже, іноземна та міжнародна практика не вбачає 
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проблем у фіксації змісту веб-сторінок за допомогою скріншотів – що, 
звісно, не скасовує подальшої перевірки достовірності самого доказу [5].  

Із вищенаведеного можна зробити висновок, що на сьогодні не існує 
передбачуваної судової практики щодо використання судами інформації 
із соціальних мереж як доказів у суді. Проблема полягає у тому, що 
уповноважені особи часто неохоче беруть телефони/планшети/ноутбуки 
для отримання скріншотів у учасників процесу. Причина зазвичай полягає 
в тому, що вони не хочуть вилучати у потерпілих або свідків, гаджет як 
засіб зв'язку на певний період часу, щоб його можна було дослідити, 
завантажити необхідні дані та проаналізувати. Слідчі часто просто 
просять надіслати їм скріншот повідомлення електронною поштою чи 
месенджером, або вони можуть навіть сфотографувати екран 
відповідного телефону та зберегти зображення таким чином. Проблема в 
тому, що, не отримавши телефон від потерпілого чи свідка, часто 
усувається можливість перевірки автентичності зображення. Зображення, 
надіслане електронною поштою, не міститиме метаданих, а фотографія 
екрана телефону міститиме лише метадані цього зображення, а не 
зображення на телефоні, про який йдеться. Це може призвести до того, що 
законність доказів буде поставлена під сумнів, і в кінцевому підсумку 
може призвести до виключення їх зі справи, що може призвести до 
провалу обвинувачення [1]. 

Тому, вважаємо, що в чинному КПК необхідно внести положення 
щодо процесу перевірки автентичності, належності та відповідності таких 
електронних доказів як скріншоти. Наприклад, можна вказати, що 
«скріншоти/знімки екрану вважаються доказами лише у тому випадку, 
якщо можна переглянути метадані для відповідного знімка екрана та 
подальшою експертизою буде встановлено оригінальність наданого 
доказу». 

Проаналізувавши судову практику та досвід використання скріншотів 
як доказів у судовому процесі іноземних держав та ЄСПЛ видається 
очевидним, що відповідь на питання, чи можна покладатися на скріншоти 
як докази у кримінальному процесі, це не просто так чи ні. Відповідь 
полягає в тому, що, якщо скріншот як доказ отримано належним чином, 
то так, є ймовірність, що на знімок екрана можна покладатися, однак 
спосіб, яким слідчий, прокурор, слідчий суддя і суд отримують докази, 
часто є помилковим, і за цих обставин у поєднанні з тим, наскільки легко 
зробити підроблений знімок екрана, відповідь часто може бути 
протилежною. 
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