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ЗАКОНОДАВСТВО В СФЕРІ ЗАХИСТУ ІНФОРМАЦІЇ  

ТА ЗАБЕЗПЕЧЕННЯ КІБЕРБЕЗПЕКИ 

 

Інформація займає одне із важливих місць в нашому житті. Тому ця стаття 

буде присвячена розвитку законодавства в інформаційній сфері. 

Захист інформації – це сукупність методів і засобів, що забезпечують 

цілісність, конфіденційність і доступність інформації за умов впливу на неї 

загроз природного або штучного характеру, реалізація яких може призвести до 

завдання шкоди власникам і користувачам інформації [5]. 

Як ми знаємо, захисту інформації можна досягти криптографічним, 

організаційно-правовим та інженерно-технічним шляхом. Але, не дивлячись на 

впровадження новітніх інформаційних технологій, неможливо вберегтись на 

100% від загроз для інформації, яка має обмежений доступ.  

На сьогоднішній день можна виділити такі загрози для інформації: 

 Недостатньо кваліфікований персонал (їхні помилки можуть призвести 

до витоку інформації); 

 Комп’ютерні віруси, які можуть викликати збій в системі; 

 Технічні збої в системі, які порушують працездатність програмних та 

технічних засобів, що використовуються; 

 Навмисні дії зловмисників, що порушують цілісність, доступність та 

конфіденційність інформації. 

Що можна сказати про законодавство нашої держави? Стосовно 

інформації наша країна відстає від провідних країн, тому інформаційне 

законодавство потребує значного доопрацювання.  

Застосування Російською Федерацією елементів гібридної війни проти 

України висунуло інформаційну сферу на передній план протиборства. 

Противник використовує новітні інформаційні технології впливу на свідомість 

людей, спрямовані на розпалювання національної і релігійної ворожнечі, 

пропаганду агресивної війни, зміну конституційного ладу насильницьким 

шляхом або порушення суверенітету і територіальної цілісності України [1]. 

В результаті цього створюється «Доктрина інформаційної безпеки України», 

що стало помітним кроком вперед.  

«Доктрина інформаційної безпеки України» визначає національні інтереси 

України в інформаційній сфері, загрози їх реалізації, напрями і пріоритети 

державної політики в інформаційній сфері. Метою Доктрини є уточнення засад 

формування та реалізації державної інформаційної політики, насамперед щодо 

протидії руйнівному інформаційному впливу Російської Федерації в умовах 

розв'язаної нею гібридної війни [1]. 
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Також слід зазначити, що була затверджена «Стратегія кібербезпеки 

України» і це безумовно важливий акт, так як в зв’язку з швидким розвитком 

технологій, кіберпростір також бракує безпеки функціонування [2]. 

Але це не вберегло нашу країну від масової кібератаки, що нещодавно 

відбулася. Було завдано вагомих збитків багатьом компаніям нашої країни і 

навіть сайти уряду були підвергнуті атаці [3]. Масштаби кіберзлочину були 

досить значні так як більшість підприємств та організацій були не готові до 

такого перебігу подій. 

Метою «Стратегії кібербезпеки України» є створення умов для безпечного 

функціонування кіберпростору, його використання в інтересах особи, 

суспільства і держави. 

В Законодавстві України не має таких термінів, як «кіберзагроза», 

«кібератака», «кіберзлочин», «кіберзахист», тому в проекті є закон «Про 

основні засади забезпечення кібербезпеки України».  

Метою цього Закону є врегулювання відносин, пов’язаних із 

забезпеченням кібербезпеки, як складової національної безпеки України, 

провадженням діяльності із захисту національних інтересів та національних 

інформресурсів у кіберпросторі, кіберзахистом систем електронних 

комунікацій органів державної влади та місцевого самоврядування, 

правоохоронних органів та військових формувань, утворених відповідно до 

законів України, комунікаційних та технологічних систем, які 

використовуються критичними інфраструктурними об’єктами [6]. 

Підсумувавши тези цієї статті, можна зробити висновок, що інформаційна 

сфера є однією з важливих сфер суспільного життя і існує багато проблем, 

пов’язаних з захистом інформації.  

На сьогоднішній день в Україні ненадійно ведеться інформаційна політика. 

Існує реальна загроза національній безпеці України в інформаційній сфері, 

тому в нашій країні на даному етапі приділяється багато зусиль і уваги для 

забезпечення інформаційної безпеки. 

Розвиток та подальше вдосконалення законодавства у сфері забезпечення 

інформаційної безпеки України пов'язане з розробкою нових законів та інших 

нормативно-правових актів, які спрямовані на заповнення прогалин у 

правовому регулюванні суспільних відносин в інформаційній сфері. 
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