160 | AKTyaABHI ITpOOAEMH T'yMaHITAPHUX Ta IIPUPOIHHYHX HAYK

Cainauyk JI.O.

cmyoenm,
Hayionanvna akademis Cnyoicou 6esnexu Yxpainu

3AKOHOJIABYI ACHEKTH HAIIIOHAJIBHOI CUCTEMHU
KIBEPBE3IIEKU YKPAIHU. PEAJIII CbOI'OJIEHHSI

Kibep3mounHHICTh CTa€ TpaHCHAI[IOHAIBHOIO Ta 3/aTHOI0 3aBIaTH 3HAYHOI
IIKOJW HAIIOHAILHUM 1HTEpecaM, I1HTepecaM oco0u, cycmiiberBa. Came ToMy
Jep’kaBa TMOBMHHA HABUMTHUCS 3aXMINATH BIAcHl i1HQopMaliiiHi pecypcu, 60 1ie,
OJTHOTO pa3y, MOXE TPHU3BECTH JO CHCTEMHUX 300iB y pOOOTI BaKJIMBHX
1H(pacTpyKTYpHUX 00’ €KTIB Ta MaTH HenepeadadyBaHi HACIIIKH.

Metoto poGoTH € BHU3HAYCHHS HUHI YMHHUX 3aKOHOJIABUMX AaCIEKTIB
HAI[lOHAIBHOI cHUCTeMH KibepOesneku VYKpaiHd, W0 CHPUSIOTh Oe3NeYHOMY
(GYHKIIOHYBAaHHIO HAIlIOHAJIBLHOTO KIOEPHPOCTOPY Ta WOro BUKOPUCTAaHHS B
1HTepecax 0coOu, CyCIIIbCTBA 1 JIEpKaBH.

TexHiYHUMU acriekTamMu 3a0e3rneueHHs 1H(OopMaIliiiHOT Ta KIOEPHETUYHOT Oe3MeKH
3aiiManucs ykpaincbki HaykoBii B. JI. Bypsdok, B. b. Tomxy6ko, B. O. Xopormiko,
C. B. Tomona ta ixun [13]. ITutanHs npoTHUii KOMIT IOTEPHIN 3JI0YMHHOCTI B YKpaiHI
nociikysas B. M. Byrty3oB [17]. HopmaruBHO-paBOBUMH Ta OpraHi3alliliiHUMU
NUTAHHAMU OOpPOTHOM 3 KOMIT IOTEPHOIO 3JI0YMHHICTIO B KOHTEKCTI 3a0e3MeyYeHHs
HaIllOHAJIBHOT Oe3mnekn Ykpainu 3aiimanncs M. M. UexoBebka Ta 1. M. Huunraiino [18].
[TutanHsIM pO3CITiAyBaHHA KOMIT FOTEPHUX 3JI0YMHIB 3HAYHY yBary y CBOiX HAayKOBHX
pobotax nmpuniisas B. O. T'omy6es [19].

AHani3 HMHI YMHHUX HOPMATHBHO-NIPABOBHMX AaKTIB y LIAPUHI 1H(OpMaIiiHO1
Oe3nexku YKpaiHH [M0Ka3aB HACTYIIHE:

1. Ho npuiinartsa 19 uepsusa 2003 poky 3V «IIpo ocHOBHU HalioHATBHOT O€3MeKu
VYkpainm»: No 964-1V u. 2, c1. 2, aisna Konueniist (OCHOBU Jep>KaBHOI TOJIITUKH)
HaIllOHAIBHOI Oe3nekn Ykpainu, cxBaneHa [loctanoBoro BepxoBuoi Pagu Ykpainu
Bizl 16 ciuns 1997 poky. Ha Toit yac y 000X HOpMATUBHO-TIPABOBUX aKTaX >KOJIHUM
YUHOM He OyJI0 BH3HaueHO TepMiHU «kibepoOesneka», «IT Oesmeka» abo «IHTepHer
oesneka». Jlume y cr.5 Bume3azHaueHoi Kouuenuii inwtocs npo HamionanbHy
Oe3neky Ykpainu, sika 3a0€3meuyeThCsl MIJITXOM MPOBEICHHS BUBAKEHOI JIep>KaBHOT
NOJIITUKY B 1H(MOopMarliiiHii Ta iHmux chepax [9; 10].

2. ¥p.1 cr. 17 Koncrurynii Ykpainu 1996 poky iaerbcs mpo 3a0e3nedeHHs
1H(popMaIiiiHoi Oe3neKH, sIKk HalBakJIuBIIO1 (GyHKLII AepxkaBu. [lo Toro x crarti 31,
32, 34 0OCHOBHOTO 3aKOHY 3a0€3Me4yI0Th 3aXUCT KOH(DIICHUIMHUX JaHUX. AJle, 3HOBY
K TaKH, B OJHIN 13 penakiiid (a octaHHs npaBka BigoOynacs 15.03.2016) takox He
3yCTpIYaroThes TepMiHU «KibepOesnekay, «IT 6e3neka» abo «IHTepHeT Oe3meka» [8].

3. HactynmHuMm KpokoM y 1ipoMy HampsMKy OyB Yka3 IIpesunenta Ykpainu Big
15 uepBHs 2004 poky Ne 648, xorpum Oyna 3arBepaxeHa «BoeHHa HOKTpHHA
VYkpaiam», sika po3mmpuia mepeik TEPMiHiB, 0 CTOCYIOThCSI 0€3MEKOBUX ACTICKTIB
iHdopmarii B [aTeprer mpocropi. Tak y cT. 5 po3ainy 1 HaeTses mpo Jep:kaBHY
CIyx)0y CHeIiaabHOro 3B’SI3Ky Ta 3axucTy iH(Mopmartii; cT. 17 po3ainy 3 Bkazye Ha
3a0e3nedyeHHs 1H@opmauiiHoi Oe3meku; cr. 19 Ta 20 po3auty 3 Haraaye mpo
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MOXJIHUBY 1H(popmariiiny Onokany Ykpainu; cT. 34 ta 20 po3auty 5 HaroJjourye mpo
aKTHBI3AIlIIO A1l y MbKHapoaHOMY iH(opmarliiiHoMy mpocTopi [12].

4. Bmepmie B yKpaiHCBKOMY 3aKOHOJABCTBI TEPMIH «KiOEP3JIOUHMHHICTH
3ycTpidaerbest y «KoHBEHIT mpo KiOep3I0UMHHICTEY, sika Oyna patudikoBaHa 3Y
Ne 2824-1V (2824-15) Bix 07.09.2005 ta HabOpana yunaHOocTi 01.07.2006, a TakoX y
HoxTtpuni iH(opmaliiHoi Oe3nexku YKpaiHu, 3aTBepikeHoi Ykazom Ilpesupenra
VYkpainu Big 8 munast 2009 poxy Ne 514/2009 [11; 16].

5. Ykazom Ilpesunenta Vkpainu «l[Ilpo BUKIMKKM Ta 3arpo3ud HalllOHAJIbHIM
6esneri Ykpainu y 2011 pomi» Bim 10 rpymus 2010 poxy Ne 1119/2010 6ymo
YXBaJICHO PIIICHHS MPO MOYaTOK CTBOPEHHS €IMHOI 3arajibHOJCPKABHOI CHCTEMHU
NPOTUALT KIOEp3TOUMHHOCTI, aje JaHui Yka3 yrpatuB yuHHICTH Y 2014 pori [3].

6. I, nume 3 mouarkoM riOpuaHOI (BiicbKOBO-1H(OpPMAIIifHOT) BIHHH,
po3mnouaroi Pociero y 2014 porri, Oyno 3po0iaeHO BaKJIIMBHM MPAKTHYHUA KPOK Ta
MPUIHATO UUIUN psAJl 3aKOHOJABYMX aKTIB, KOTPl CTOCYIOThCA MUTaHb KiOepOe3neKH.
A came:

— Crpareris HamioHaubHOI Oe3neku Ykpainu Bix 26 TpaBHs 2015 poky
(cupsimoBaHa Ha peamizamito 10 2020 poky), 3aTBep/keHa Ykazom IIpesumenra
VYkpainu Ne 287 «IIpo pimennss Pagu HarioHanbHOi Ge3neku 1 000poHU YKpaiHM»
Biz1 6 TpaBus 2015 poky [1].

— VYka3 Ilpesunenta VYkpainu Ne 96/2016 Bim 27 ciuns 2016 poky «lIpo
Crpareriro kidepOesneku Ykpainm» [2].

— Pimiennss Pagu HanioHanbHOi Oe3neku 1 00opoHM YkpaiHu Bif 27 CluHS
2016 poky «IIpo Crpareriro kibepOesnekn Ykpainm» [5].

— «Crpareris kiOepOe3nekn YKpainw», 3aTBep/pkeHa YkazoMm llpesuaenta
VYxpaiau Ne 96/2016 Bix 15 6epesnst 2016 poky [4].

— Ilonoxenns npo HarmioHanbHMil KOOpAWHALIMHMA UEHTp KibepOe3neku
(ctBopeno BianoBigHO 10 cT. 14 3V «IIpo Pany nHamioHansHOT O€3MeKu 1 00OPOHU
VYkpainny), 3arBepkerHe Yka3zom [lpesunenta Ykpainu Big 15 6epesns 2016 poky
Ne 96 [6].

— IlocranoBa BepxoBHoi Pagun Ykpainu «IIpo npuiiHATTSA 3a OCHOBY NPOEKTY
3akoHy VYKpaiHM TIpO OCHOBHI 3acaiu 3a0e3nedeHHs KidepOesmeku YKpaiHu
Neo 1524-VIII Big 20 Bepecus 2016 poky [7].

Jlo Toro >k, CIHiJ 3ayBa)KUTH, IO Ha CHLOTOJHIIIHIA JeHb, y Bepxoniit Pami
VYkpainu Bxke cTBOpeHa poOoda rpyma 3 MiArOTOBKUA pedopMyBaHHS 3aKOHOJIABCTBA Y
chepi iHDopmariiiiHOi Oe3meku Ta O0OpOTHOM 3 KIOEP3TOUYMHHICTIO, SIKa MPALIOE Haj
CTBOPEHHSIM KOMIUIEKCHOTO 3aKOHOIIPOEKTY 31 CTBOpeHHs HarioHanbHOi cucTtemMu
kibepOe3neku. B po3po0ili 1aHOro 3aKOHOMPOEKTY TOMOMAararoTh HACTYITHI MI>XKHAPOTHI
CTPYKTYpU: MDKHAPOIHI €KCIiepTy BIopo 3 1eMOKpaTUYHUX 1HCTUTYTIB 1 MPaB JIOJUHU
Opranizaiiii 3 6e3neku 1 cniBpoOiTHHIITBA B €Bponi; Koopaunarop npoektiB OBCE B
VYkpaini; (haxoBi €eKCIEPTH 3 IHIIMX MI>KHAPOAHUX OpraHizaiii [15].

Takox BepxoBHorw Panoro VYkpaimm Bxe mnpuiiHara IlocranoBa «lIpo
OpUAHATTS 3a OcHOBY Tmpoekty 3Y «lIpo ocHOBHI 3acamu 3a0e3MeUCHHS
kibepOesnekn Yxkpainm» Ne 1524-VIII Bigm 20 Bepecus 2016 poky. Jlanwmii
3aKOHOMPOEKT 3HAXOJUTHCS HA JOOMpaIfoBaHHl y KomiteTi BepxoBuoi Pamm
VYkpainu 3 nutanb iHGOpMaTHU3alli Ta 38’ a3ky [14].
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AHani3 HHMHI YMHHOTO 3aKOHOJIAaBCTBAa Y Trajiy3l HallOHAJIBbHOI CHUCTEMU
KibepOe3nekn YKpaiHM JIOBIB, IO JAEp)kaBa BXKE Ma€ JEAKl 3pYIICHHSA Y JaHOMY
HaMpsMKY, ajie, 3arajioM, 3aKOHOJ[aB4Ye 3a0e3MeUeHHs JJAaHOTO CEKTOPY 3aJIUIIAETHCS
HE JOCKOHAJIUM.

Came TOMY JepkaBa IOBUHHA BCEOIYHO 3a0e3leuyBaTH IPaBOBI OCHOBH
KiOepOe3neKku: BUPOOUTH HITKY JepKaBHY MOJITHKY Ta ONEPaTUBHO pPeali30BYBaTH
KOMIUIEKCHI 3axoiu y cdepi kiOepOe3neKku; CTBOPUTH JOCKOHATY BITUM3HSIHY
HOPMATHUBHO-TIPABOBY Ta TEPMIHOJIOTIYHY ©0a3zy y 1 cdepl; TapMOHI3yBaTH
HOPMATHBHI JOKYMEHTH y cdepi €JeKTPOHHMX KOMyHucauu/I 3aXUCTy 1H(1)opMau11
1HcpopMau1HH01 Ta KiOepOe3meku BIAMOBIIHO [0 Ml)KHapo,Z[HI/IX CTaHAApTIB 1
crannaptiB €C ta HATO; 3anpoBamkyBaTH Kpallll CBITOBI MPAKTUKH W MIKHAPOJIHI
CTaHJapTH 3 MNHTaHb KiOepOe3nekn Ta KiOep3axXuCTy; pPO3BUBATH MIKHApPOIHE
cHiBpOOITHUITBO y chepi 3abe3mnedeHHs Kibepoe3neKu.

3anponoHOBaHWl MaTepiasl Oylne KOPUCHUM MaricTpaHTam, acHipaHTaMm i
CTyJICHTaM BHIIMX HAaBUYaJbHUX 3aKJIaJiB, MpoQiab HaABYaHHS SKHUX, MOB’S3aHUM 13
3a0e3neueHHsIM 1H(QopMariitHoi Oe3reku, abo K creriamizaiis SKUX CTOCYEThCS
chepu cucTeM 3axucTy iHPpOpMaIii.

Cnncoxk BUKOPHCTAHUX JIAKepet:

1. Crpareris HamionanpHOi Oesmeku Ykpainu g0 2020 poky, 3aTBepIkeHa YKa3oM
[Ipesunenra Ykpainu Ne 287 «IIpo pimenHs Pagu HamioHaibHOT O0e31meku 1 000poHU YKpaiHH Bij
6 TpaBHs 2015 poky «IIpo Crparerito HamioHanbHOI O6e3nekn Ykpainu» Bia 26 tpaBas 2015 poky.
Pexxum noctymy: http://www.president.gov.ua/documents/2872015-19070

2. Yxa3 Ilpesupenta VYkpainu Ne 96/2016 Big 27 ciuns 2016 poky «IIpo Crparerito
kibepOesnekn Ykpainu». Pexxum noctyny: http://www.president.gov.ua/documents/962016-19836

3. Yka3 [lpesunenra Ykpainu «[Ipo BUKIMKH Ta 3arpo3u HalllOHaJbHIN Oe3meri YkpaiHu»
Bia 10 rpynnsa 2010 poky Ne 1119/2010 Oyno yxBajneHO pillleHHs PO MOYaTOK CTBOPEHHS €IUHOI
3arajibHOJIEPKAaBHOI CUCTEMHU MpoTHAli Kibep3inounHHOcTi. Pexum nocrtymy: http://www.rnbo.
gov.ua/documents/277.html

4. «Crpareris kibepOe3neku VYkpaiHu» 3arBepkeHa YkasoMm Ilpesunenra VYkpainu
Ne 96/2016 Bim 15 Oepesus 2016 poky. Pexum moctymy: http://www.president.gov.ua/
documents/962016-19836

5. Pimenns Paam namionanbHoi 6e3nexu 1 o0oponu Ykpainu Big 27 ciunst 2016 poky «IIpo
Crparerito  kibepOesmeku  Ykpainu». Pexum  goctymy:  http://www.president.gov.ua/
documents/962016-19836

6. [lonmoxkxenns mnpo HamioHaneHU KoOpAWHAILINHKMIA IIeHTp KibepOe3neku (CTBOPEHO
BiimoB1IHO 10 cT. 14 3V «lIpo Pany HamioHansHO1 Oe3neku i 000poHU YKpaiHU»), 3aTBEP/IKEHE
Vkazom Ilpesupenta VYkpainm Bix 15 Oepesns 2016 poky Ne96. Pexum pocrymy:
http://www.president.gov.ua/documents/962016-19836

7. IloctanoBa BepxoBHoi Panu VYkpainum «[Ipo mpuiHATTS 3a OCHOBY HpPOEKTYy 3aKOHY
VYkpaiau mpo OCHOBHI 3acaay 3a0e3neueHHs KidepOesneku Ykpaiam» Ne 1524-VIII Bix 20 BepecHs
2016 poky. Pexxum noctymy: http://zakon5.rada.gov.ua/laws/show/1524-19

8. Koncruryiis Ykpainu 1996 p., .17 gactuau nepmioi ct. 92 «I[Ipo 0CHOBH HaIliOHAILHOT
Oesnexku». Pexxum poctymy: http://zakon5.rada.gov.ua/laws/show/254%D0%BA/96-%D0%B2%
D1%80

9. 3Y «Ipo ocHoBM HamioHanbHOi Oe3nekn Ykpainw». [Ipuiinatuit 19 gyepBus 2003 poky
Ne 964-1V, 4. 2, ct. 2. Pexxum noctyn: http://zakon2.rada.gov.ua/laws/show/964-15
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10. Konuenuisi (OCHOBH Jep>KaBHOI IOJIITUKM) HALlIOHAJIBHOI Oe3mekd YKpaiHu, CXBajleHa
[ToctanoBoro BepxoBuoi Pamu Vkpainm Bim 16 ciuas 1997 poky. Pexum pocrymy:
http://zakon5.rada.gov.ua/laws/show/964-15

11. KouBenmii mpo kibep3nounuHicTh, parudikoBana 3Y Ne 2824-1V (2824-15) Bin
07.09.2005, yunna 3 01.07.2006. Pexxum goctym: http://zakon3.rada.gov.ua/laws/show/994 575

12. Boenna nmoktpuHa YKpainu 3arBep/keHa Yka3zom [Ipesumenta Ykpainu Big 15 uepBHA
2004 poxy Ne 648 (B penakuii Yka3y [Ipesunenta Ykpainu Bin 8 uepBus 2012 poxy Ne 390/2012).
Pozmin 2 m.7; po3min 3 m. 19; posminy 3 m. 17. Pexum nmoctymy: http://zakon2.rada.gov.ua/
laws/show/390/2012/paran12#n12

13. IndopmariitHa Ta kibepOe3neka: comioTexHiuHUi acnekT: miapydnuk / B. JI. Bypsdok,
B.b. Tony6ko, B. O. Xopomko, C.B. Tomroma; 3a 3ar. pea. jA-pa TeXH. Hayk, mpodecopa
B. b. Tony6ka. — K.: YT, 2015.— 288c. Pexum goctrymy: http://www.dut.edu.ua/
uploads/p_303_79299367.pdf

14. TlocranoBa BepxoBHoi Pagm Vkpainun «lIpo mpuiiHATTA 3a OCHOBY NPOEKTY 3aKOHY
VYkpainu npo OCHOBHI 3acaju 3abe3neueHHs Kibepoesnekn Ykpainu» Ne 1524-VIII Bix 20 BepecHs
2016 poky. http://zakon5.rada.gov.ua/laws/show/1524-19

15. Iadopmaniitnmii Iarepuer pecypce: caiit BepxoBHoi Pagm Ykpaimm Pexum noctymy:
http://rada.gov.ua/news/Novyny/106345.html

16. Hdoktpuna indopmarniitnoi Oe3nexkun VYkpainum, 3arBepixkeHa Yka3zom llpesuaenra
VYkpainu Big 8 mumua 2009 poky Ne 514/2009 [Enextponuuit pecypc]. — Pexum nocrymy:
http://zakonO.rada.gov.ua/laws/show/514/2009

17. Tlpotunis KOMII'IOTEpHIN 3JIOYMHHOCTI B YKpaiHi (CHCTEMHO-CTPYKTYpHHUH aHami3):
moHorp. / B. M. byry3os. — K.: KUT, 2010. — 408 c. Pexxum noctyny HarionansHoi 610:1i0TEKH iM.
Bepnaacekoro: http://www.nbuv.gov.ua/node/300

18. Boporbba 3 KOMII'FOTCPHOIO 3JIOYMHHICTIO B KOHTEKCTI 3a0€3MeYeHHS HaI[lOHAJTLHOL
Oe3neku YKpaiHH: HOPMaTUBHO-NPAaBOBUN Ta opraHizauidHuii acnektu M. M. UexoBcbka Ta
I. M. Huuunraiino. Pexum nocrymy: file:///C:/Documents%20and%20Settings/Lanos/%D0%9C%
D0%BE%D0%B8%20%D0%B4%D0%BE%D0%BA%D1%83%D0%BC%D0%B5%D0%BD%D
1%82%D1%8B/Downloads/iblsd_2014 1 14.pdf

19. Po3ciigyBaHHS KOMIT'IOTEpPHUX 37104MHIB: MOHOrp./ B. O. Tomy0GeB. — 3amopixoks:
I'ymanitapauii yHiBepcuter «IJIMVY», 2003. — 296 c. Pexxum noctymy: http://www.naiau.kiev.ua/
biblio/bibliografichni-pokazhchiki/protidiya-kiberzlochinnosti.pdf

Tomuako M.M.

cmyoenm,
Hayianvna axademia Cnyocou besnexku Yrpainu

BUKOPUCTAHHS COUIAJIBHUX MEPEXK
JIJIS1 OPTAHI3ALIII MACOBUX 3ABOPYILIEHB

Ha cporosHi, corianbHi Mepexki € OTHUMHU 3 HAaWO1IBIIT BiJIBITyBAHUX PECYPCIB B
TJI00ABHIN MEpEXi IHTEpHET. 3T1IHO JaHUX KOMIIaHii comScore iX BUKOPHUCTOBYIOTh
omms3pko 80% Bcix kopucTyBadiB [HTEepHETY. 3 X JOMOMOTOI0 ayJaUTOPis OTPUMYE
HOBUHM BIJ TpaJuUIAHUX [0 aJbTEpPHATUBHUX, KOMEHTY€ IX, TJIyMauuTb Ta
3aiiMa€eThCs MOLIMPEHHSAM 3 HUX 1H(POpMAIlii, CTal0UM CIIBYYACHUKOM CBOEPIIHOTO
iH(popmaliiiHoro npouecy.lHTeHCUBHMII PO3BUTOK HAayKH W TEXHIKH, BkKe HaOyB
TaKoro piBHS, MPHU SKOMY HOBI KOMYHIKallliiHI TE€XHOJIOT1] 0araToKpaTHO 30UTbIINIH



