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Сьогодні нові інформаційно-комунікаційні технології багатократно 

посилили можливості інформаційного впливу на громадян. В результаті 
інформація перетворилася в найважливіший ресурс держави, поряд з 
іншими основними ресурсами (природними, економічними, трудовими, 
матеріальними тощо). Позитивна сторона цих змін очевидна − повсюдне 
впровадження інформаційних технологій і заснованих на них 
телекомунікаційних мереж призвело до формування глобального 
міждержавного інформаційного віртуального простору. Але є і 
негативна сторона − знизилася впевненість суспільства в невід'ємному 
праві громадян на захист конституційних прав і свобод, включаючи 
захист приватного життя. На перший план висунулися проблеми 
інформаційної безпеки не тільки громадян, але і держави. 

Глобальний процес інформатизації суспільства охопив практично всі 
країни світу і зараз є стрижнем науково-технічного і соціально-
економічного розвитку. 

Інформатизація являє собою організаційний соціально-економічний і 
науково-технічний процес створення оптимальних умов для всебічного 
задоволення інформаційних потреб і реалізації прав громадян, органів 
державної влади і управління на основі формування і використання 
інформаційних ресурсів і використання інформаційних систем, мереж, 
ресурсів та інформаційних технологій з використанням обчислювальної 
та комунікаційної техніки. 

Інформаційна безпека держави – це стан держави, в якому їй не може 
бути завдано істотної шкоди шляхом надання впливу на інформаційну 
сферу. Забезпечення інформаційної безпеки держави нерозривно 
пов'язано із забезпеченням національної безпеки [1, с. 48-55]. 
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У сучасному суспільстві інформаційна безпека є системо 
утворюючим фактором практично всіх сфер його життя. Вона надає 
певний вплив на стан економічної, оборонної, соціальної, політичної та 
інших складових національної безпеки. У той же час інформаційна 
безпека сама виступає складовою частиною національної безпеки, 
значення якої з кожним роком неухильно зростає. 

Однією з характерних тенденцій, породжених глобалізацією та 
інформаційно-комунікаційною революцією, є нарощування 
невійськового спектру викликів і загроз міжнародної, регіональної та 
національної безпеки, частина з яких має принципово нову якість і 
об'єднується загальним поняттям «гібридні загрози». Гібридна війна 
являє собою сукупність різних прийомів з невійськових засобів, що 
використовуються для ослаблення противника, руйнування державності, 
підриву його культури, духовних цінностей, економічної стабільності. У 
даних бойових дій немає оголошеного початку, ні встановленої лінії 
фронту, немає комбатантів, але є конкретні цілі, які прагнуть реалізувати 
сторони неоголошеного конфлікту. Як би не сперечалися дослідники в 
судженнях про появу даного поняття, можна сказати тільки одне – 
гібридна війна як явище існує, а її інструменти спрямовані на 
ослаблення національної безпеки держави. Основні інструменти 
гібридної війни – терористичні атаки, економічні блокади, інформаційні 
війни мають місце бути в сьогоднішніх реаліях політичних подій. Дані 
загрози національної безпеки і стратегічної стабільності об'єднує одна 
спільна риса – вони так чи інакше спрямовані на взаємодію з 
інформаційним простором. Інформація про появу тих чи інших подій 
поширюється і оцінюється певним чином і впливає на загальний настрій 
населення. Саме інформаційно-психологічний вплив є основним 
інструментом гібридної війни, тому варто приділяти особливу увагу 
саме формуванню інформаційної політики безпеки. 

Сучасний етап розвитку товариства пов'язаний, насамперед, з 
лавиноподібним – на кілька порядків збільшеним об'ємом інформації. 
Більшість країн світу вже вчинила перехід до постіндустріального етапу 
розвитку суспільства, пов'язаному з формуванням глобального 
інформаційного простору, тобто інформаційної стадії розвитку. Це 
особливо актуально для європейських країн, де рівень життя населення 
постійно підвищується, стає інформація все більш потужним 
стратегічним ресурсом, а рівень залученості тієї чи іншої держави та її 
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населення у глобальний інформаційний простір – критерієм ступені його 
розвитку. 

Значні зміни, які несе світові інформаційна революція, визначається, 
зокрема, формуванням глобальних інформаційних мереж, необхідністю 
розширення комунікативної і технічної бази, настільки неоднозначні й 
багатогранні, що дуже важко оцінити викликані ними соціальні 
наслідки. Найчастіше, негативні соціальні наслідки і загрози пов'язані з 
недостатньо розвиненою системою інформаційної безпеки, перш за все, 
на регіональному і місцевому рівні. 

У зв'язку з цим, досвід регіонального співробітництва країн 
Центральної та Східної Європи у сфері інформаційної політики безпеки, 
формування єдиного інформаційного простору особливо актуальний і 
покликаний мінімізувати загрози країн-союзниць у кіберпросторі. 

Під системою національної безпеки в Республіці Польща розуміється 
сукупність держструктур і нормативно-правових актів, що стосуються 
даної сфери, а також комплексу взаємопов'язаних заходів політичного, 
економічного, організаційного, правового, ідеологічного та іншого 
характеру, спрямованих на захист життєво важливих інтересів 
особистості, суспільства і держави. 

В умовах сучасної геополітичної обстановки польським військово-
політичним керівництвом вироблені підходи до забезпечення 
національної безпеки, які знайшли своє відображення в конституції 
країни, «Стратегії національної безпеки Республіки Польща» (2014), 
міжнародно-правових актах, укладених з участю Польщі, а також у ряді 
документів стратегічного характеру. 

На стан національної безпеки Польщі в XXI столітті значний вплив 
надають глобальні процеси, що характеризуються високою динамікою і 
наявністю нетрадиційних загроз найбільшу небезпеку з яких є тероризм, 
міжнародна організована злочинність, економічна нестабільність, масова 
міграція населення з неблагополучних регіонів світу, правопорушення в 
комп'ютерній сфері (кіберпросторі). 

На кожному етапі гібридного військового конфлікту стратегія, обрана 
ініціатором агресії, призводить лише до попереднього результату, який 
може бути підкреслений з-за економічного і дипломатичного втручання 
інших великих держав або їх коаліцій. Тому ініціатор гібридної війни 
може піти ва-банк і прийняти рішення про масове використання сил і 
засобів, включаючи ядерну зброю. Таким чином, гібридна війна, яка 
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ведеться у віддаленому куточку земної кулі, може стати каталізатором 
глобального військового конфлікту. 

В результаті комплексного застосування сучасних підривних 
технологій в гібридній війни вже сьогодні перетворилася в новий вид 
міждержавного протистояння і протягом багатьох десятиліть в 
майбутньому буде визначати розвиток світових політичних процесів і 
стан міжнародної безпеки. Більш того, гібридна війна здатна за певних 
обставин виступити каталізатором великомасштабного конфлікту, аж до 
глобального. 

Таким чином, аналіз феномена гібридних війн, пов'язаний зі зміною 
співвідношення вкладів військових і невійськових видів боротьби в 
загальний політичний результат війни, висуває в число пріоритетних 
завдань вивчення і ретельне опрацювання питання на рівні міжнародних 
організацій, передусім ООН та ОБСЄ) з метою розробки нормативно-
правової бази для спільного протистояння гібридній війні. Сьогодні 
важливо продовжити діалог експертів з цієї проблеми, налагодити обмін 
думками, включаючи спеціалізоване видання (сайт) під егідою ОБСЄ. 

На перше місце у міжнародних зусиллях повинні бути висунуті 
завдання боротьби з ідеологією терору і феноменом іноземних 
терористів-бойовиків. З тероризмом тісно пов'язана проблема 
наркотрафіку, доходи від якого йдуть на фінансування терактів. 
Серйозним загальним викликом є проблема міграції. Ресурси ОБСЄ 
залишаються затребуваними у врегулюванні конфліктів. 

Необхідно сприяти налагодженню механізмів ОБСЄ з метою 
встановлення контактів і взаємної інформованості, консультацій, засобів 
профілактики виникнення гібридних загроз не тільки на просторі ОБСЄ. 
Вплив надрегіональних факторів на стан безпеки в зоні ОБСЄ буде 
тільки зростати. Такі проблеми, як насильницький екстремізм, тероризм, 
незаконний обіг стрілецької зброї і легких озброєнь, кіберзагрози і 
великі потоки біженців і мігрантів, є спільними викликами для всіх 
держав-учасників ОБСЄ. Незважаючи на існуючі розбіжності, що Захід і 
Росія повинні спільно відповідати на загальні для них виклики. 

У той же час слід віддавати звіт про обмеженість потенціалу 
міжнародних зусиль з протидії гібридним загрозам. Тому важливо 
розвивати двостороннє співробітництво з країнами, які самі є об'єктами 
гібридної агресії. Однак важливішим напрямком розвитку інформаційної 
безпеки кожної держави має бути розвиток власних можливостей з 
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опорою на міць держави, її оборонно-промисловий комплекс, економіку, 
промисловість, науку і освіту, дипломатію. 
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