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ЗАХИСТ БАЗИ ДАНИХ ВІД АТАК  
І НЕСАНКЦІОНОВАНОГО ДОСТУПУ 

 
Зростаючий попит на інформацію приводить до виокремлення 

інформаційної діяльності, у результаті якої виникають нематеріальні 
об’єкти правовідносин, в окремий вид.  

Побудована належним чином база даних забезпечує доступ до 
оновлених і точних відомостей. Оскільки правильна структура є 
необхідною умовою для досягнення поставленої мети під час роботи з 
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базою даних, доцільним буде вивчення принципів правильної побудови 
бази даних для конфіденційності та уникнення атак. 

Були досліджені такі публікації як навчальний посібник Гайна Г.А. 
Основи проектування баз даних [1], де розглянуто головні концепції 
проектування і побудови баз даних, основні моделі баз даних, 
архітектури СУБД. В підручнику Пасічник В.В. Організація баз даних та 
знань [2] детально і ґрунтовно викладено основи класичної та сучасної 
теорії, а також важливі практичні аспекти організації баз даних та знань. 
Сутність безпеки баз даних розглянуто у книзі Пономаренко В.С. 
Інструментальні засоби розробки та підтримки баз даних розподілених 
інформаційних систем [3]. 

Безпека баз даних ‒ стан захищеності життєво важливих інтересів 
корпорацій та підприємств, при якому запобігається нанесення шкоди 
через: неповноту, невчасність та невірогідність інформації, що 
використовується; негативний інформаційний вплив; негативні наслідки 
застосування інформаційних технологій; несанкціоноване розповсюд-
ження, використання і порушення цілісності, конфіденційності та 
доступності інформації. 

Кожен збій роботи бази даних може паралізувати роботу цілих 
корпорацій, фірм, що призведе до великих матеріальних втрат.  

Метою даної роботи є огляд питань теоретичного аналізу і практичних 
рекомендацій щодо збереження значних обсягів інформації (даних).  

Зрозуміти що таке бази даних та якими засобами їх можна захистити 
від несанкціонованого доступу. 

Дані в базах даних повинні зберігатися з гарантуванням безпеки та 
конфіденційності. Інформація не повинна бути загубленою або викраденої.  

Модель загроз – фізичне, математичне, описову уявлення 
властивостей або характеристик загроз безпеки інформації. 

Модель загроз безпеки персональних даних необхідна для 
визначення вимог до системи захисту. Без моделі загроз неможливо 
побудувати адекватну (з точки зору грошових витрат) систему захисту 
інформації, що забезпечує безпеку персональних даних. 

Для того щоб СУБД була найбільш захищеною і забезпечувала 
гарантію того, що конфіденційна інформація не може бути отримана 
третьою стороною, необхідно розуміти її уразливості і постаратися 
мінімізувати або ліквідувати їх. Спроби атак на СУБД можуть бути 
зовнішніми і внутрішніми. Все залежить від ступеня обізнаності 
зловмисника.  
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На даний момент виділяють наступні атаки: PL / SQL-ін’єкції, SQL-
ін’єкції, переповнення буфера, некоректна робота об’єднань і уявлень. 

SQL-ін’єкція – це атака, в ході якої змінюються параметри SQL-
запитів до бази даних. В результаті запит набуває зовсім інший зміст, і в 
разі недостатньої фільтрації вхідних даних здатний не тільки зробити 
висновок конфіденційної інформації, а й змінити / видалити дані.  

Основні методи захисту, що реалізовані у більшості СУБД, 
полягають у наступному: використання паролю; розподілення прав 
доступу до складових чи інформації сховища або бази даних між 
користувачами; шифрування й криптографія даних та програмних 
модулів. 

Захист від несанкціонованого доступу через використання паролю є 
одним з найпоширеніших та ефективних способів. 

 

 
Рис. 1. Типи атак і методи захисту БД 

 
 Паролі встановлюються користувачами або адміністраторами, а їх 

облік і зберігання забезпечується СУБД у зашифрованому вигляді в 
певних системних файлах. Незручність полягає у тому, що всі 
користувачі мають один пароль і за недбалого відношення він може 
стати надбанням третьої особи. 
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Технології захисту даних ґрунтуються на застосуванні сучасних 
методів, які запобігають витоку інформації та її втраті. Сьогодні 
використовується шість основних способів захисту: перешкода, 
маскування, регламентація, управління, примус, спонукання.  

Для вирішення зазначених проблем забезпечення інформаційної 
безпеки СУБД необхідно перейти від методу закриття уразливостей до 
комплексного підходу забезпечення безпеки сховищ інформації. 
Основними етапами цього переходу, повинні стати наступні положення: 

– розробка комплексних методик забезпечення безпеки сховищ даних 
на підприємстві; 

– оцінка і класифікація загроз і уразливостей СУБД; 
– розробка стандартних механізмів забезпечення безпеки. 
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