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ІНФОРМАЦІЙНА БЕЗПЕКА УКРАЇНІ  
ТА ШТУЧНИЙ ІНТЕЛЕКТ 

 
У сфері інформаційної безпеки застосування штучного інтелекту 

почалось з достатньо простих речей (на початку 2000-х років) – 
побудови систем, що полегшують роботу спеціалістів певного 
профілю, зокрема, вірусних аналітиків. До певного часу кількість 
зразків шкідливих файлів стала такою великою, що ручним або 
простим автоматизованим аналізом вже було не обійтися. Це були 
системи, які виявляють паттерни в шкідливому коді та дозволяють 
проводити хоча б мінімальну атрибуцію. Тобто вони представляли 
певну інформацію реверс-спеціалістам та вірусним аналітикам, яка 
дозволяла те чи інше програмне забезпечення віднести до певної групи 
чи класу. 

Використання штучного інтелекту в інформаційній безпеці 
обумовлено насамперед двома чинниками: 

– необхідністю оперативного реагування під час настання 
кіберінциденту; 

– нестачею кваліфікованих спеціалістів з кіберзахисту [3, c. 10]. 
На даний час застосування штучного інтелекту в інформаційній 

безпеці значно ширше. Є глобальні компанії, які аналізують в мережі 
великий обсяг інформації, що може вказувати на нові загрози або, 
наприклад, передбачити У сфері інформаційної безпеки застосування 
штучного інтелекту почалось з достатньо простих речей (на початку 
2000-х років) – побудови систем, що полегшують роботу спеціалістів 
певного профілю, зокрема, вірусних аналітиків. До певного часу 
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кількість зразків шкідливих файлів стала такою великою, що ручним 
або простим автоматизованим аналізом вже було не обійтися. Це були 
системи, які виявляють паттерни в шкідливому коді та дозволяють 
проводити хоча б мінімальну атрибуцію. Тобто вони представляли 
певну інформацію реверс-спеціалістам та вірусним аналітикам, яка 
дозволяла те чи інше програмне забезпечення віднести до певної групи 
чи класу. 

Використання штучного інтелекту в інформаційній безпеці 
обумовлено насамперед двома чинниками: необхідністю 
оперативного реагування під час настання кіберінциденту; нестачею 
кваліфікованих спеціалістів з кіберзахисту [3, c. 10]. 

На даний час застосування штучного інтелекту в інформаційній 
безпеці значно ширше. Є глобальні компанії, які аналізують в мережі 
великий обсяг інформації, що може вказувати на нові загрози або, 
наприклад, передбачити атаки нульового дня. В цих компаніях є 
системи, які збирають масиви даних, аналізують їх за допомогою 
технологій класу штучного інтелекту, виявляють закономірності, 
проводять кластеризацію даних та прогнозують загрози. Без таких 
технологій обробляти подібний обсяг інформації практично 
неможливо. Тут широко використовуються нейронні мережі та 
кластеризація. 

Штучний інтелект – це, насамперед, технології. Саме технології, 
які застосовуються для розробки систем та продуктів. До таких 
технологій відноситься: машинне навчання; комп’ютерний зір; 
когнітивістика; NLP (Natural Language Processing); глибоке навчання 
та інші. Сучасні технології штучного інтелекту реалізуються за 
наступними напрямами: розпізнавання та синтез мови; інтелектуальні 
системи підтримки прийняття рішень; перспективні методи штучного 
інтелекту. 

Штучний інтелект активно застосовується у відслідковуванні 
загроз, де з його допомогою на основі інформації, яка зібрана з 
відкритих та закритих джерел, прогнозуються загрози інформаційній 
безпеці. Таким чином масштаб завдань та обсяг застосування 
штучного інтелекту в сфері інформаційної безпеки за останні двадцять 
років значно збільшився. Штучний інтелект є ефективним помічником 
у захисті від кіберзагроз. Останнім часом спостерігаються три 
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чинники, що сприяють ескалації ризиків інформаційної безпеки для 
державних органів всіх країн світу. По-перше, це розширення 
поверхні атаки. Частково це пов’язано зі зростанням кількості 
Інтернет приладів, яке в 2020 році оцінювалось в 30,73 млрд дол США. 
По-друге, кіберзлочинці навчились оминати брандмауери та 
програмне забезпечення безпеки, яке в минулому ефективно 
працювало. По-третє, фрагментація рішень кібербезпеки залишає 
прогалини, через які дані стають вразливими [1]. 

Кращою стратегією інформаційної безпеки є випереджальний 
комплексний підхід, який охоплює п’ять ключових галузей: виявлення 
та аналітика загроз; безпека даних та додатків; управління 
ідентифікацією; безпека мережі та систем. 

В Україні важливою складовою реформування оборонно-
промислового комплексу є впровадження інноваційних технологій 
штучного інтелекту. Адже провідні країни світу вивчають та 
використовують можливості штучного інтелекту в галузі оборони [1]. 
Так, сучасна міжнародна група Thales Group3 [2], що функціонує в 
сфері цифрової ідентифікації безпеки створює й випускає 
інформаційні системи для авіакосмічної та військової галузей, що є 
потужною основою для швидкого ефективного захисту різних 
секторів критичної інфраструктури (енергетика, хімічна 
промисловість, транспорт, екологія та ін.). Дана група сприяє в 
забезпеченні інформаційної безпеки державним органам, приватним 
компаніям та власникам об’єктів критичної інфраструктури. 

В 2019 році Швейцарією підписано угоду з Thales Group3, якою 
передбачено поставку елементів центру обробки зображень IMINT4. 
Ця система дозволить збирати та аналізувати всі типи цифрових 
інформаційних зображень, а також включатиме провідні технології 
штучного інтелекту, що дасть змогу Збройним Силам Швейцарії 
ідентифікувати загрози та застосовувати адекватні моделі захисту [2]. 

Сенсорні інструменти Thales на основі штучного інтелекту Cybels 
забезпечують інноваційний захист від кібератак у критично важливих 
секторах інфраструктури. Cybels Sensor шляхом встановлення 
штучного інтелекту безперервно спостерігає за різними джерелами 
атаки. Експертами лабораторії Thales зафіксовано нові види 
шкідливих програм. Під час виявлення загроз система Cybels Sensor 
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маскує дану сигнатуру, щоб кіберзлочинці не дізнались про це і не 
змогли обійти захист. Також дана технологія здатна аналізувати кожен 
файл, що проходить крізь мережу, досліджуючи і виявляючи можливі 
загрози, шкідливі програми та інші аномалії [2]. 

На даний час в усьому світі структури знаходяться в стані 
переломного моменту, обумовленого застосуванням з метою 
інформаційної протидії більш сучасного обладнання та програмного 
забезпечення. Зарубіжні фахівці з інформаційної безпеки очікують, що 
інформаційно-технічний та інформаційно-психологічний вплив має 
значний потенціал в умовах стрімкого розвитку технологій штучного 
інтелекту. 

В контексті інформаційної безпеки штучний інтелект – програмне 
забезпечення, яке здатне інтерпретувати стан середовища, розпізнати 
певні події та самостійно прийняти необхідні заходи. Технології 
штучного інтелекту ефективно справляються з розшифруванням 
закономірностей та аномалій, тому можуть бути інструментом 
моніторингу загроз. Надійна стратегія інформаційної безпеки також 
допомагає захистити персональні дані населення та державні дані та 
алгоритми, що стає важливішим у міру розгортання нових моделей 
штучного інтелекту. 
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