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ФЕНОМЕН КІБЕРЗЛОЧИННОСТІ  
У СУЧАСНОМУ МЕДІАПРОСТОРІ 

Серед глобальних тенденцій розвитку світового співтовариства є 
зростання значення інформації та знань. Інформація є однією з основних 
потреб людини і основою будь-якої соціальної організації. Сьогодні це 
найважливіший ресурс для досягнення цілей соціально-економічного 
розвитку всієї країни, включаючи успішну боротьбу з екстремізмом у 
державному управлінні, підприємництві, охороні здоров’я, освіті, 
доступному житлі, розвитку сільського господарства, екології та 
запобіганні стихійним лихам, успішну боротьбу з екстремізмом і 
тероризмом.  

Україна, як частина світової цивілізації, стоїть на шляху 
інформаційного суспільства, надаючи необхідні можливості для 
створення та використання інформації та знань, поширення людського 
спілкування, появи нової інформації, розвитку сучасної економіки у 
сталому розвитку – найважливіший фактор. 

Водночас, процеси глобалізації інформаційних ринків, відсутність 
доступу до всієї необхідної інформації, особливо в мережі Інтернет, 
монополія на внутрішньому ринку інформаційних послуг, обмеженість, 
порушення прав авторів, а також проблеми інформаційної безпеки 
вимагають від держави більшої уваги до розробки та реалізації державної 
інформаційної політики. У зв’язку з перехідним характером процесів 
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соціально-економічного розвитку в країні ці проблеми можуть бути 
успішно вирішені лише за участю держави. Він повинен визначити свої 
пріоритети та діяльність у сфері інформації [1]. 

Проте в Україні відсутня офіційна державна статистика, яка містить 
дані про кіберзлочинність, що негативно впливає на профілактичні заходи 
фрагментарного характеру, що призводить до труднощів у боротьбі та 
протидії цим видам дій, які є небезпечними для суспільства. Серед її 
причин, зокрема, те, що термін «кіберзлочинність» (визначений лише в 
Законі України «Про основні засади кібербезпеки в Україні» 2017 року) 
охоплює, відповідно, широкий спектр класифікації кіберзлочинності. 

В Україні розроблено стратегію з питань кібербезпеки, основною 
метою якої є створення умов для безпечної роботи кіберпростору, його 
використання в інтересах особи, суспільства та держави. 

Відповідно до цього закону основним органом, відповідальним за 
інформаційну безпеку, є підрозділ національної поліції – кіберполіція. 
Крім того, за боротьбу з кіберзлочинністю відповідають Міністерство 
оборони України, Державна служба спеціального зв’язку та захисту 
інформації України, Служба безпеки України, Національний банк 
України, розвідувальні органи [2]. Стратегія кібербезпеки України 
розглядає такі ключові сфери безпеки в українському кіберпросторі: 

– побудова безпечного, стабільного та надійного кіберпростору, тобто
створення єдиної законодавчої бази та зближення з масами для 
підвищення обізнаності населення; 

– кіберзахист державних електронних інформаційних ресурсів та
інформаційної інфраструктури для обробки інформації, її захист 
визначений законодавством, тобто розробка ефективних засобів протидії 
на рівні державної влади та місцевого самоврядування; 

– критичний захист критичної інфраструктури, включаючи розвиток
єдиного механізму державно-приватного партнерства для запобігання 
кіберзагрозам; 

– розвиток потенціалу сектору безпеки та оборони за всіма
попередніми категоріями та їх інтеграція в один комплекс, який аналізує 
інформаційні дані, якими керує користувач. Він показує, як окремі 
частини з’єднуються та працюють у мережевому середовищі. 

Питання кібербезпеки перебуває під спеціальним наглядом міжна-
родної спільноти, про що свідчить прийняття 23 листопада 2001 року 
Конвенції про кіберзлочинність, прийняту Україною 7 вересня 2005 року. 
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Пізніше Конвенція ввела спеціальний розділ про кіберзлочинність, який 
поділяє злочини на такі типи: 

1. Правопорушення проти конфіденційності, цілісності та володіння 
комп’ютерними даними та системами. Цей тип включає несанкціо-
нований доступ, незаконне блокування, переривання даних, переривання 
системи та неналежне використання пристрою. 

2. Правопорушення, пов’язані з комп’ютерами. Цей тип включає 
комп’ютерне шахрайство та комп’ютерне шахрайство. 

3. Правопорушення, пов’язані зі змістом.  
4. Порушення авторського права та суміжних прав. 
Важливо відзначити, що кількість кіберзлочинів в Україні зростає на 

кілька тисяч на рік. Серед статей КК України найпопулярнішою є ст. 190. 
Шахрайство, тобто заволодіння чужим майном або набуття права 
власності шляхом шахрайства або зловживання довірою. У даному 
випадку мова йде про кібершахрайство, яке полягає в продажу неіснуючої 
продукції чи послуги або вимаганні грошей з банківських карт. Цей вид 
злочину особливо популярний серед людей, які перебувають у місцях 
позбавлення волі, які мають певний незаконний прибуток [3]. 

Наступні за популярністю – злочини у сфері інтелектуальної 
власності, розповсюдження дитячої порнографії та шкідливих програм. 
Зрозуміло, що кіберзлочинність користується попитом, оскільки 
кіберпростір передбачає певні дії та продукти, які анонімно 
представляють суспільно шкідливу діяльність. Кіберзлочинці 
використовують старі прийоми, щоб обдурити фальшивих громадян, 
повідомляючи їм, що їхніх дітей / родичів доставили до лікарні / відділку 
поліції чи в інше місце і що їм терміново потрібні гроші. 

Крім того, кіберзлочинці часто незаконно отримують доступ до 
особистих електронних листів, фотографій або відео, які є «небажаними» 
для жертви, а потім запитують доступ до грошей або електронної пошти. 

Цифрове піратство також є кіберзлочином, тобто встановлення та 
користування неліцензійного програмного забезпечення, завантаження та 
перегляд фільмів і серіалів із піратських сайтів. 
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