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ОПИС АЛГОРИТМУ ШИФРУВАННЯ І ДЕШИФРУВАННЯ 

ЗОБРАЖЕНЬ НА ОСНОВІ МЕТОДУ ДНК  

ТА ГІПЕРХАОТИЧНОЇ СИСТЕМИ РІВНЯНЬ РОССЛЕРА 

 
З розвитком ін ормаційних технологій зростає обсяг ін ормації, яка 

передається, зокрема у вигляді ци рових зображень, а тому зростає потреба у 
забезпеченні її кон іденційності. В основному існують два типи ши рування: з 
симетричним ключем, яке використовує один ключ для ши рування й 
деши рування; та асиметричним – один ключ для ши рування інший для 
деши рування  1 . Для цих типів реалізовано багато різноманітних алгоритмів і 
в залежності від них визначається безпека даних, і у випадку коли витрати на 
декодування даних переважають самі дані по значимості то алгоритм 
ши рування вважається безпечним  2 . 

Суть методу ши рування зображення полягає в тому, щоб заши рувати 
ін ормацію у вихідному зображенні для того, щоб ніхто не міг отримати 
вмістиме зображення без ключа розши рування. Традиційні алгоритми 
ши рування, такі як DES, IDEA і AES не годяться для ши рування зображень 
через їх повільну швидкість роботи на реальних масштабах даних та 
недостатню точність і різне  орматування даних. В даний час 
використовуються нові методи ши рування такі як, наприклад, ДНК 
ши рування, яке є перспективним в області ши рування ін ормації  3 . До 
переваг ДНК ши рування можна віднести паралелізм обчислень, високу 
щільність ін ормації та швидкість обчислень, що робить цей метод придатним 
для ши рування зображень  2 . В даному методі для ши рування 
використовується  ормальна модель ДНК, яку можна с ормулювати 
наступним чином: послідовності ДНК включають чотири основи нуклеїнових 
кислот С (цитозин), Т (тимін), А (аденін), G (гуанін), де допускається 
об’єднання між A і T та C і G. Чотири основи нуклеїнової кислоти С, Т, А і G 
позначають значеннями двійкової системи числення 00, 01, 10, 11, а кожен 
піксель растрового чорно-білого зображення може бути представлений як  



84 │ Перспективи розвитку сучасної науки 

 

8-бітове двійкове число  1 . Таким чином, можна отримати 24 види об єднань, 
але оскільки вони повинні відповідати правилам спарювання, тобто А повинен 
бути спарений з G, а T з C, тобто е ективними є лише 8 типів об’єднань, які 
подані в таблиці 1. Наприклад, якщо значення пікселю чорно-білого растрового 
зображення відповідає 183, то можна представити це значення в двійковій 
системі: 18310 = 101101112, і використовуючи другий спосіб представлення в 
 ормі послідовності ДНК з таблиці 1, отримано послідовність «CTGT». 

 
Таблиця 1 

Правила кодування ДНК послідовностей 

 1 2 3 4 5 6 7 8 

010 002-A 002-A 002-C 002-C 002-G 002-G 002-T 002-T 

110 012-C 012-G 012-A 012-T 012-A 012-T 012-C 012-G 

210 102-G 102-C 102-T 102-A 102-T 102-A 102-G 102-C 

310 112-T 112-T 112-G 112-G 112-C 112-C 112-A 112-A 
 
В таблицях 2 і 3 представлені правила операцій додавання й віднімання 

для другого способу з таблиці 1. 
 

Таблиця 2 

Операція додавання ДНК послідовностей для варіанту 2 

+ A C T G 

A A C T G 

C C A G T 

T T G C A 

G G T A A 
 

Таблиця 3 

Операція віднімання ДНК послідовностей для варіанту 2 

- A C T G 

A A C G T 

C C A T G 

T T G A C 

G G T C A 
 
Для представлення значення пікселя X зображення для ши рування у 

вигляді послідовності ДНК використаємо наступні рівняння:  
            

                 

                 
 

(1) 
...  

                    
де N це деяке значення, N < X; Х – число, яке розкладається;  

{m1, m2,..., mn} – кое іцієнти. Невід’ємне ціле число X може бути представлене 
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у вигляді набору з N констант. Звідси X можна представити за допомогою 
 ормули (2). 

  ((((
 

  
)      )         ) )        

 
(2) 

Також застосуємо хаотичні системи рівнянь для забезпечення більшої 
надійності. Відомо, що хаос це розповсюджене явище в детермінованих 
нелінійних системах, які проявляють високу чутливість до початкових умов і 
мають випадкове поводження. Для створення хаотичного потоку ши ру, 
необхідно щоб випадковий потік бітів був створений за допомогою хаотичної 
системи. Основна ідея полягає в тому, щоб взяти невелику випадкову 
послідовність і розширити її до послідовності більшої довжини, таким чином, 
щоб не можна було е ективно розрізняти вихідну послідовність і випадкову 
послідовність. Відповідно, це означає можливість застосування системи 
ши рування зображень на хаотичних системах. В розробці алгоритму 
використовується гіперхаотична система рівнянь Росслера, яка описується 
наступним чином: 

 ̇          

 ̇          
(3)  ̇       

 ̇          
де a, b, c, d, k – параметри системи; генеруються чотири хаотичні 

послідовності,  ̇,  ̇,  ̇,  ̇ – вихідні параметри для значень для значень 
квадрантів зображення  4 . 

Процес ши рування починається з розділення вхідного зображення A (m, 
n) на чотири частини (квадранти), в яких значення пікселів перетворюються 
згідно  ормули (1), внаслідок чого створюється чотири матриці RA, RB, RC, 
RD. Після цього кожна матриця кодується в ДНК послідовність EA, EB, EC, ED 
з використанням правил таблиці 1. Потім генеруються чотири хаотичні 
послідовності               ,               ,               ,  
              , допомогою гіперхаотичної системи рівнянь Росслера з 
вхідними   ,   ,   ,    і системними параметрами        . Далі значення 
пікселя змінюється за наступними правилами: 

                            

                           
(4)                            

                            
де                  . 
Аналогічно використовується операція додавання ДНК послідовностей для 

квадрантів й будуються матриці            . Відповідно             
послідовності отримуються в процесі обробки колонок             за 
допомогою наступної операції: 

{
  { }    { }                  

                   
 

 
(5) 

{
  { }    { }                  
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Послідовності             ши руються за допомогою правил ДНК 
ши рування і отримуються матриці            ,значення яких змінюються 
за  ормулою 2, в наслідок чого отримується заши роване зображення.  

Процес розши рування є зворотнім до процесу ши рування і 
відрізняється тільки заміною операції додавання на віднімання послідовностей 
ДНК  5 . 

Отже, розглянутий алгоритм є досить стійким і надійним серед більшості 
інших криптогра ічних алгоритмів, оскільки при такому підході ключ 
генерується з використанням гіперхаотичної системи рівнянь Росслера, і 
застосуванням алгоритму ДНК заміщення. 
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ОПИС ТА КЛАСИФІКАЦІЯ ОСНОВНИХ МЕРЕЖЕВИХ АТАК  

ТА МЕТОДІВ ЗАХИСТУ ВІД НИХ 

 
Мережевий захист – це динамічна галузь, яка стрімко розвивається, проте, 

не дивлячись на це, все частіше в заголовках новин зустрічається термін 
«мережеві атаки». Мережеві атаки – це певні дії, метою здійснення яких є 
отримання контролю над комп’ютерною системою або порушення її роботи, а 
також захоплення даних користувача. Актуальність захисту пристроїв у мережі 
з плином часу лише зростає, так згідно зі статистикою Qrator Labs  1  кількість 
лише DDoS-атак в першій половині 2015 становила 9347 в порівнянні з 2715 у 
2014 році за аналогічний період.  

Існує багато видів мережевих атак і захисту від них, вибір способу захисту 
залежить від багатьох  акторів, таких як топологія мережі, протокол з’єднання 
та інше. Сьогодні багато людей, незалежно від їх с ер діяльності перебувають 


