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визначено сутність поняття захисту персональних даних, та знеособлення персональних даних. дослід-
жено законодавчі норми регулювання захисту персональних даних. описано яким вимоги повинні відпо-
відати методи знеособлення персональних даних. розглянуто існуючі методи знеособлення персональних 
даних та проаналізовано їх переваги і недоліки. запропоновано досконаліший метод знеособлення персо-
нальних даних з використанням etl та хешування.
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постановка проблеми. з розвитком про-
цесів інформатизації, створенням нових 

та інтеграцією існуючих медичних інформацій-
них систем, орієнтованих на полегшення роботи 
лікарів та обслуговування населення, все більше 
уваги приділяється організації обробки персо-
нальних даних (пд).

Широкий вибір технологій дозволяє сучасній 
людині отримувати актуальну інформацію прак-
тично про все. чим більше персональних даних 
людини міститься в інформаційному світі, тим 
більший можливий вплив на життя цієї люди-
ни, і відповідно, величина ризику порушення її 
прав. активний розвиток відкритих інформацій-
них систем значно спрощують витік та інші фор-
ми незаконного доступу до персональних даних 
суб'єктів, що робить задачу забезпечення безпе-
ки інформації від зовнішніх і внутрішніх загроз 
розкрадання, руйнування і/або модифікації осо-
бливо актуальною. 

особлива увага приділяється питанням за-
хисту пд в інформаційних системах. одним із 
способів захисту, з точки зору законодавства, 
є знеособлення, оскільки дозволяє усунути об'єкт 
атаки.

відповідно до ст. 2 закону україни «про за-
хист персональних даних» [1] – знеособлення 
персональних даних являє собою вилучення да-
них, що дозволяють ідентифікувати особистість.

персональні дані – складають важливу части-
ну інформаційного простору, що містить будь-яку 
інформацію, яка стосується прямо або побічно фі-
зичних осіб – суб'єктів персональних даних [2].

до даних, за якими людина може бути іденти-
фікована, відносяться всі паспортні дані, а також 
деяка інша інформація:

– прізвище, ім’я та по батькові;
– вік або дата та місце народження;
– місце проживання;
– ідентифікаційний номер (код);
– соціальний статус;
– пільги відповідно до закону (одинокі матері, 

жінки з дітьми до трьох років, чорнобильці, не-
повнолітні, пенсіонери тощо);

– факт звернення по медичну допомогу, отри-
мання медичної допомоги чи медичних послуг 
особою-пацієнтом, участь у клінічних досліджен-
нях лікарських засобів та інші.

виділення таких даних в окрему підмножину 
обумовлено особливими вимогами до організації 
їх обробки, пов'язаними з можливістю нанесення 

шкоди суб'єктам пд. тому розвивається і вдо-
сконалюється законодавча база, яка регламентує 
правила обробки пд і реалізацію прав громадян 
на конфіденційність інформації.

Аналіз останніх досліджень і публікацій.  
вимоги до захисту в інформаційних системах, від-
повідно до законодавчих документів, враховують 
категорію і кількість пд, специфіку вирішуваних 
завдань і ряд інших показників. виконання цих 
вимог, як правило, пов'язане з істотними матері-
альними і фінансовими витратами, викликаними 
необхідністю створення системи захисту, забезпе-
ченням високої кваліфікації персоналу, отриман-
ням дозвільних документів, що не завжди мож-
ливо для великого числа користувачів інформації.

згідно з вимогами законодавства по знеосо-
бленим даними повинна бути відсутньою мож-
ливість відновити приналежність персональних 
даних суб'єкта персональних даних без викорис-
тання додаткової інформації, до якої вони відно-
силися до знеособлення [3].

знеособлення персональних даних повинно за-
безпечувати не тільки захист даних від несанк-
ціонованого використання, але й можливість їх 
обробки, тобто данні після знеособлення повинні 
мати ряд властивостей, до яких відносяться [4]:
•	Повнота	–	збереження	всієї	інформації	про	

конкретних суб'єктів або груп суб'єктів.
•	Структурованість	–	збереження	структур-

них зв’язків між знеособленими даними конкрет-
ного суб'єкта, що відповідають зв'язкам до зне-
особлення.
•	Релевантність	–	можливість	виконання	за-

питів на обробку персональних даних і отриман-
ня відповідей в єдиній семантичній формі.
•	Семантична	цілісність	–	збереження	семан-

тики персональних даних при їх знеособленні.
•	 Можливість	 застосування	 –	 можливість	

вирішення задач обробки персональних даних, 
оброблюваних в інформаційних системах персо-
нальних даних, без попереднього дезнеособлення 
всього обсягу записів про суб'єктів.
•	 Анонімність	 –	 неможливість	 однозначної	

ідентифікації суб'єктів даних, отриманих в ре-
зультаті знеособлення, без застосування додат-
кової інформації.

Сучасні методи знеособлення персональних 
даних розвиваються у наступних напрямках:

– зменшення переліку оброблюваних відомостей;
– заміна частини відомостей ідентифікато-

ром/ами;
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– заміна чисельних значень мінімальним, се-
реднім або максимальним значенням;

– пониження точності деяких відомостей;
– розмежування інформації та обробки в різ-

них інформаційних системах.
одним з найбільш актуальних методів знеосо-

блення пд варто виділити заміну частин іден-
тифікаторів, а також зниження рівня точності 
наданих відомостей.

виділення не вирішених раніше частин за-
гальної проблеми. Багато з перерахованих мето-
дів не гарантують неможливість отримання пер-
сональної інформації (дезнеособлення) шляхом 
використання контексту обробки і даних, розмі-
щених в інших системах, які можна пов'язати зі 
знеособленими, оскільки ці методи, як правило, 
зберігають зв'язок між різними даними, що від-
носяться до одного і того ж суб'єкту [5].

Мета статті. Головною метою цієї статті є до-
слідження методів та алгоритмів знеособлення 
персональних даних суб'єкта персональних даних.

Виклад основного матеріалу. в роботі [6] за-
пропоновано метод, що базується на хешуванні 
та декілька алгоритмів знеособлення та реіденти-
фікації суб’єкту пд в автоматизованих системах. 

на рисунку 1 графічно представлений алго-
ритм знеособлення із застосуванням хеш-функції.

Метод застосування хешування для проведен-
ня процедури знеособлення Бд, що містить пер-
сональні дані, полягає в тому, що в існуючій базі 
даних визначається, які ідентифікатори дозволя-
ють однозначно визначити суб'єкта персональних 
даних. далі здійснюється робота з полями, що 
містять такі ідентифікатори. робота виконується 

циклічно для кожного запису Бд. Створюється 
текстова змінна, яка включає значення однознач-
них ідентифікаторів, а потім значення і всіх ін-
ших ідентифікаторів цього запису. вираховуєть-
ся хеш-значення даної змінної. далі відбувається 
створення окремого файлу, куди послідовно пере-
носяться всі однозначні ідентифікатори, при цьо-
му кожна комірка, дані з якої будуть перенесені, 
або обнуляється або на вимогу користувача – на-
кладається маска. все це виконується та повто-
рюється для всіх записів бази даних.

із недоліків даного алгоритму наведеного 
в роботі [6] можна виділити наступні: 

– запис значень однозначних ідентифікаторів 
на зовнішній носій – однозначні ідентифікатори 
повинні зберігатися тільки в захищеному середо-
вищі та доступні для модифікації тільки автори-
зованим особам;

– проведення процедури хешування в тому ж 
місці де знаходяться вихідні дані для знеособ лення.

Метод введення ідентифікаторів, що пред-
ставлений у роботі [7] полягає в заміні частини 
відомостей (значень персональних даних) іден-
тифікаторами зі створенням таблиці (довідника) 
відповідності ідентифікаторів вихідними даними. 
тобто після застосування даного методу єдина 
база (Бд) розпадається на дві бази:

1) таблиця відповідності, в якій деякий набір 
ідентифікуючих фізичну особу (фо) атрибутів 
однозначно зіставляється з деяким абстрактним 
атрибутом. тобто для кожної фо набір значу-
щих атрибутів ідентифікації відповідає деякому 
службовому унікальному ідентифікатору. при-
чому обсяг цієї бази  відповідає кількості фо;

Рис. 1. Алгоритм знеособлення із застосуванням хеш-функції 
Джерело: [6]
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2) база інших даних, в якій певному служ-
бовому ідентифікатору (не унікальному, так як 
зустрічається в цій базі кілька разів) однознач-
но зіставляється набір інших даних – не значимі 
з точки зору ідентифікації, але визначають суть 
обробки. причому обсяг цієї бази може набагато 
перевищувати значення попередньої бази [7].

для прикладу, наведено шістьох осіб зі зміне-
ними пд та проведено знеособлення за методом 
введення ідентифікаторів (таблиця 1). 

таблиця 1
Прізвище Місто Вік Стать Діагноз

іваненко київ 23 ж ішемічна 
хвороба

петренко черкаси 25 ч Міокардит

Шевченко вінниця 27 ж
пролапс 
мітрального 
клапана

франко київ 26 ч Стеноз 
гирла аорти

чубенко одеса 29 ч Міокардит
Джерело: розроблено авторами

ввівши ідентифікатор для атрибутів “діаг-
ноз”, “Місто” та створивши додаткові таблиці-
довідники, дані будуть мати наступний вигляд:

таблиця 2
Прізвище Вік Стать Місто Діагноз

іваненко 23 ж 1 1
петренко 25 ч 2 2
Шевченко 27 ж 3 3
франко 26 ч 1 4
чубенко 29 ч 4 2
Джерело: розроблено авторами

таблиця 3
Ідентифікатор Місто

1 київ
2 черкаси
3 вінниця
4 одеса

Джерело: розроблено авторами

таблиця 4
Ідентифікатор Діагноз

1 ішемічна хвороба
2 Міокардит
3 пролапс мітрального клапана
4 Стеноз гирла аорти

Джерело: розроблено авторами

із опису реалізації даного алгоритму наведе-
ного у роботі [7] недоліками є: 

– не забезпечення властивості релевантності, 
так як в запиті і відповіді на запит змінюється 
вид атрибутів персональних даних, які були за-
мінені ідентифікаторами;

– зберігання в записах зв'язок між атрибута-
ми знеособлених даних;

– алгоритм доцільно застосовувати при не-
великій кількості атрибутів і невеликому обсязі 
масиву персональних даних.

в основу методу перемішування, представленого 
у роботі [8] покладено перестановку окремих зна-
чень або груп значень атрибутів персональних да-

них в масиві пд. значення кожного атрибуту нуме-
руються і розбиваються на підмножини. усередині 
кожної i-ї підмножини дані перемішуються шляхом 
циклічної перестановки (зсуву) на R

i
 позицій. потім 

підмножини кожного j-го атрибуту також перемі-
шуються шляхом циклічного зсуву на C

j
.

проте метод, наведений у роботі [8] має де-
кілька недоліків:

– дані фактично знаходяться в тому ж місці 
і не змінюють свого складу, що при невеликій 
кількості атрибутів дозволить легко провести 
дезнеособлення;

– не виконуються властивості релевантності, 
структурованості, можливості застосування;

– стійкість до атак збільшується зі збільшен-
ням обсягу масиву персональних даних.

аналіз недоліків, що було виділено в розглянутих 
методах, дозволив розробити наступний підхід рис. 2. 

для організації збереження пд доцільним 
стало використання підходу etl (extraction-
transformation-load) [9] із трьома рівнями роз-
ділення відповідальності. 

etl – це комплекс методів, що реалізують 
процес перенесення вихідних даних з різних 
джерел в аналітичний додаток або сховище да-
них, що його підтримує.
•	Вихідні	дані	розташовані	в	джерелах	най-

різноманітніших типів і форматів, створених 
в різних додатках, в той час як для вирішення 
завдань аналізу дані повинні бути перетворені 
в єдиний універсальний формат, який підтриму-
ється сховищем даних та аналітичним додатком.
•	Дані	 в	джерелах	 зазвичай	надмірно	дета-

лізовані, тоді як для вирішення завдань аналізу 
в більшості випадків потрібні узагальнені дані.
•	Вихідні	дані,	як	правило	містять	різні	фак-

тори, які заважають їх коректному аналізу.
в якості алгоритму знеособлення можливим ста-

ло використання підходу з хешуванням, що описа-
ний у роботі [6] з деяким доопрацюванням. Моди-
фікація полягає у хешуванні цілісного кортежу пд 
для кожного окремого запису в Бд із розсекречен-
ням тільки тих атрибутів, які однозначно не визна-
чають приналежність даних певній фізичній особі. 
таким чином у відкритий доступ попадуть тільки 
необхідні дані, проте залишається можливість дез-
неособлення по обчисленому хеш-значенню. 

захищена база даних зберігає необроблені 
персональні дані користувачів (рис. 2). клієн-
том може бути будь-хто (оператор, інші сервери, 
що потребують дані для своїх потреб і т.д.), хто 
може запитувати персональні дані і отримувати 
їх в знеособленому вигляді. Сервер анонімізації 
виконує функцію проміжної ланки між клієнтом 
та захищеною Бд. він обробляє та знеособлює 
пд перед тим як віддати їх для використання.

Висновки і пропозиції. аналіз методів та ал-
горитмів знеособлення пд дозволив виявити, що 
багато з перерахованих методів не гарантують 
неможливість отримання персональної інформа-
ції, оскільки ці методи, як правило, зберігають 
зв'язок між різними даними, що відносяться до 
одного і того ж суб'єкту.

запропоновано підхід до вирішення пробле-
ми знеособлення пд, що дозволяє ефективно 
та прозоро виконати знеособлення персональних 
даних та виділити збереження персональних да-
них в окреме, захищене середовище.
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Рис. 2. Схема зберігання та обробки персональних даних
Джерело: розроблено авторами
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ЗАЩИТА ПЕРСОНАЛьНЫХ ДАННЫХ МЕТОДАМИ ОбЕЗЛИЧИВАНИЯ

Аннотация
определены сущность понятия защиты персональных данных, и обезличивания персональных дан-
ных. исследованы нормы регулирования защиты персональных данных. описаны которым требования 
должны соответствовать методы обезличивания персональных данных. рассмотрены существующие 
методы обезличивания персональных данных и проанализированы их преимущества и недостатки. 
предложено более совершенный метод обезличивания персональных данных с использованием etl 
и хеширования.
Ключевые слова: персональные данные, защита информации, обезличивание, защита персональных 
данных, хеширования.
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protection of personal data using depersonalization

summary
determined the essence of the notion of protection of personal data, and depersonalization of personal 
data. the legislative norms of personal data protection regulation are investigated. described what re-
quirements should meet the methods of personal data depersonalization. analyzed existing methods of 
depersonalization of personal data and their advantages and disadvantages. Proposed more advanced 
method of depersonalization of personal data using etl and hashing.
Keywords: personal data, protection of information, depersonalization, protection of personal data, hashing.


