
«Young Scientist» • № 6 (58) • June, 2018

Ю
РИ

Д
И

Ч
Н

І 
Н

А
У

К
И

181

© Дмитрук М.М., 2018

ЮРИДИЧНІ НАУКИ
УДК 343.3

К ПРОБЛЕМЕ ЗАКОНОДАТЕЛЬНОЙ ФОРМУЛИРОВКЕ ПРИЗНАКОВ 
ОБЪЕКТИВНОЙ СТОРОНЫ НЕСАНКЦИОНИРОВАННОГО ВМЕШАТЕЛЬСТВА  
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В статье рассматриваются такие признаки объективной стороны деяния, предусмотренного ст. 361 УК, 
как: утечка, потеря, подделка, блокирование, искажение процесса обработки, нарушение установлен-
ного порядка маршрутизации. Указанные признаки характеризуют такой признак как «общественно 
опасные последствия». Такое понимание указанных признаков является самым распространенным в ли-
тературе. Более детальное исследование этих признаков деяния свидетельствует, что эта точка зрения 
ошибочна. Такое неверное понимание этих признаков обусловлено их неправильной законодательной 
формулировкой в ст. 361 УК. Обосновывается, что эти признаки характеризуют действия, а не обще-
ственно опасные последствия.
Ключевые слова: несанкционированное вмешательство, работа ЭВМ, преступление, последствия, деяние, 
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За последние несколько десятилетий жизнь 
большинства людей и общества, в целом, 

была существенно автоматизирована, в связи 
с чем, любая повседневная деятельность чело-
века не представляется без электронно-вычис-
лительных машин (компьютеров), автоматизиро-
ванных систем, компьютерных сетей или сетей 
электросвязи (далее – ЭВМ).

Постановка проблемы. Тотальная опосредо-
ванность всех общественных отношений инфор-
мационными технологиями привела к увеличе-
нию количества преступлений, совершаемых как 
с помощью ЭВМ, так и преступлений соверша-
емых относительно общественных отношений, 
возникающих в результате использования ЭВМ.

Анализ последних исследований и публи-
каций. Вопросы уголовной ответственности за 
несанкционированное вмешательство в работу 
ЭВМ исследовали в своих работах такие ученые, 
как: Н.В. Карчевский [1, с. 528], В.Н. Бутузов 
[2, с. 67-71], Д.С. Азаров [3, с. 304], А.А. Васильев, 
Д.В. Пашнев [4, с. 34-42], Н.С. Козак [5, с. 154-159]  
и другие. Однако в указанных работах значение 
данных признаков объективной стороны рассма-
тривалось в контексте либо всей системы пре-
ступлений, ответственность за которую предус-
мотрена Разделом XVI О. ч. УК Украины либо 
в контексте общепринятой трактовки признаков 
объективной стороны указанного деяния.

Выделение нерешенных ранее проблем. 
В теории уголовного права учеными обращается 
внимание на проблемы терминов в определении 
системы деяний, совершаемых с помощью ЭВМ 
(«компьютерные преступления», «преступления 
в сфере ИТ», «киберпреступления»), а также на 
проблемы понятий, которые используются для 
определения признаков преступлений в сфере 
IТ [1, с. 528; 3, с. 304]. Другие ученые, например, 
В.М. Бутузов, обращают внимание на необходи-
мость системно-структурного противодействия 
компьютерным преступлениям, выделяя два та-

ких основных аспекта, как: 1) работа с множе-
ственными составляющими (объектами, субъек-
тами, мерами) в противодействии компьютерным 
преступлениям; 2) противодействие компьютер-
ной преступности в рамках системы противодей-
ствия общей преступности путем определения 
особенностей исследуемого вида преступлений 
[2, с. 67-71]. Выделенные проблемы актуальны, 
однако состояние обобщения судебной практи-
ки и постоянные изменения в информационном 
законодательстве Украины требуют большего 
внимания признакам отдельных преступлений 
в сфере IТ, в частности, несанкционированного 
вмешательства в работу ЭВМ. Рассмотрим не-
которые проблемы в определении признаков 
объективной стороны указанного преступления, 
в частности, последствий и деяния.

В научной литературе распространено мнение, 
что объективная сторона несанкционированного 
вмешательства в работу ЭВМ характеризуется 
такими последствиями, как: 1) утечка; 2) потеря; 
3) подделка; 4) блокирование информации; 5) ис-
кажение процесса обработки информации; 6) на-
рушение установленного порядка маршрутиза-
ции компьютерной информации [6, с. 606]. Однако 
более детальное рассмотрение данных признаков 
исследуемого деяния свидетельствует, что та-
кая точка зрения ошибочна, поскольку противо-
речит пониманию этих же признаков в других 
категориях преступлений, положениям судебной 
практики, в которых эти признаки трактуются 
по-иному. По нашему мнению, данные призна-
ки (кроме «уничтожения») характеризуют «де-
яние», а не «последствие» объективной стороны 
данного состава преступления.

Целью статьи является исследование значе-
ния и роли ряда признаков объективной стороны 
(утечка, потеря, подделка, блокирование, иска-
жение процесса обработки, нарушение установ-
ленного порядка маршрутизации) деяния, ответ-
ственность за которое предусмотрена ст. 361 УК, 
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путем анализа положений информационного за-
конодательства, материалов судебной практики.

Изложение основного материала исследо-
вания. Содержание вышеуказанных признаков 
объективной стороны исследуемого деяния за-
ключается в следующем:

1. «Утечка» определяется как результат дей-
ствий, которое заключается в том, что инфор-
мация в системе становится известной или до-
ступной лицам, не имеющим права доступа к ней 
[7, ст. 1]. Например, лицо К. с целью незаконно-
го получения и дальнейшего использования ин-
формации с банковских карточек граждан, вме-
шалась в работу ЭВМ, установив на банкомате, 
несанкционированное считывающие устройство 
для снятия информации с банковских платеж-
ных карточек [8] т. е. утечка в судебной прак-
тике трактуется как снятие и считывания ин-
формации или иными словами – это получение 
доступа к информации. Однако «снятие» и «счи-
тывание» – это действия, а «утечка» в учебной 
[6, с. 606] и научной литературе [3, с. 125] трак-
туется как «общественно опасное последствие» 
несанкционированного вмешательства.

2. «Потеря» информации определяется как 
«действие, в результате которого информация 
в автоматизированной системе перестает суще-
ствовать для физических или юридических лиц, 
имеющих право собственности на нее в полном 
или ограниченном объеме» [8 (в редакции закона 
до 27.03.2014 г.), ст. 1]. Например, лицо С., работая 
инженером программного обеспечения банка, на-
мереваясь «уничтожить» информацию на его сер-
вере, разместило вредоносное программное обе-
спечение в активном состоянии в каталогах ОС 
сервера банка, но реализовать до конца свой умы-
сел не смогло, поскольку в день подачи заявления 
об увольнении ему было отказано в допуске к сер-
веру [9]. Указанное деяние является оконченным 
покушением, а понятие «потеря» толкуется как 
«уничтожение» и свидетельствует, что указан-
ный признак в судебной практике действительно 
играет роль «преступного последствия».

3. «Подделка» определяется как влияние 
на носитель информации, передаваемой сетью 
электросвязи в результате, которого абонент по-
лучает сведения, которые не совпадают с теми, 
что были ему направлены [6, с. 607]. Например, 
Лицо Д. не санкционированно вмешалась в рабо-
ту автоматизированной системы компьютерного 
программного комплекса «Единая система ста-
тистики и анализа работы органов прокуратуры 
Украины» путем предоставления незаконных 
указаний внести изменения в нее, чем подделало 
сведения о своевременной подаче апелляционной 
жалобы [10]. При этом, «подделка» согласно ч. 
1 ст. 358 УК Украины в этом же авторитетном 
учебнике определено как деяние с формальным 
составом, которое является оконченным с момен-
та совершения действий альтернативно состав-
ляющих его объективную сторону [6, с. 590]. Не 
понятно почему в одном случае «подделка» – это 
преступное последствие, а в другом – характе-
ристика действий виноватой лица. Использова-
ние одного и того же понятия в противоположном 
значении, как правило, не присуще для науки.

4. Блокирование информации в системе опре-
деляется как «действия, в результате которых 

исключается доступ к информации в системе» 
[7, ст. 1]. Гражданин Ч., используя телефонное 
устройство для осуществления несанкциониро-
ванного вмешательства в работу сетей электро-
связи, через электрощитовые, расположенных 
в подъездах многоэтажных домов, не имея на это 
разрешения, подключился к сети электросвязи 
чем блокировал доступ гражданину Г. как або-
ненту к сети электросвязи [11]. Указанный при-
знак больше характеризует действия, нежели 
преступное последствие.

5. «Искажение процесса обработки компью-
терной информации». Понятие указанного при-
знака в информационном законодательстве от-
сутствует. Однако в судебной практике этот 
способ «несанкционированного вмешательства 
в работу сетей электросвязи» раскрывается, 
в частности, через понятие «нарушение установ-
ленного порядка обработки информации» в виде 
«монтажа» вредных программных устройств. 
Например, лицо В. за материальное вознаграж-
дение установила гражданину С. спутниковую 
антенну, предназначенную для приема спутни-
кового радиосигнала, к которому подключили 
модифицированный роутер и конвертор, что по-
зволило осуществить несанкционированное де-
кодирования телепрограмм с ограниченным до-
ступом и последующий их просмотр [11].

6. «Нарушение установленного порядка марш-
рутизации компьютерной информации». «Марш-
рутизацией» является обмен данными при вы-
полнении операций, в том числе по переводу 
средств между участниками платежной системы 
[12], а «нарушение работы автоматизированной 
системы» определяется как действия или об-
стоятельства, которые приводят к искажению 
процесса обработки информации. Указанные 
определения о нарушении установленного по-
рядка маршрутизации компьютерной информа-
ции свидетельствуют, что «искажение» является 
одним из случаев «нарушения порядка обра-
ботки компьютерной информации». Об отраже-
нии в судебной практике этого «преступного по-
следствия» можно привести следующий пример. 
Лицо А., будучи ответственным за построение 
и настройку каналов связи для ГМС Украины 
и ГП «Документ», несанкционированно изменил 
настройки и конфигурацию маршрутизатора пу-
тем подключения Центра обработки данных Еди-
ного государственного демографического реестра 
ГМС Украины через сеть Интернет «напрямую» 
в обход Национальной системы конфиденциаль-
ной информации в связи, чем совершил несанк-
ционированное вмешательство в работу ЭВМ 
ГМС Украины, что привело к искажению про-
цесса обработки и порядка маршрутизации ин-
формации [13]. Такая формулировка признаков 
объективной стороны исследуемого преступле-
ния свидетельствует, что «нарушение установ-
ленного порядка маршрутизации компьютерной 
информации» характеризует то каким образом 
осуществляется «несанкционированное вмеша-
тельство в работу ЭВМ» т. е. способ совершение 
деяния, а не его «преступное последствие».

Рассмотрение признаков несанкционирован-
ного вмешательства в работу ЄВМ в информаци-
онном законодательстве и их толкование в мате-
риалах судебной практики, свидетельствует, что 
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эти признаки описывают способы несанкциони-
рованного вмешательства. Еще раз обратим вни-
мание на понимание этих признаков учеными, 
которые специально занимались этим вопросом.

А.А. Васильев, Д.В. Пашнев указывают: «Ре-
зультат преступного воздействия на компьютер-
ную информацию или компьютерную систему 
следует оценивать в тесной связи с признаками 
объективной стороны, которые относится к по-
следствиям преступления (утечка, утрата, под-
делка, блокирование компьютерной информации, 
нарушение установленного порядка ее маршру-
тизации (ст. 361 УК), …» [4, с. 35]. Н.С. Козак ука-
зывает: «Составы преступлений, предусмотрен-
ные ст. 361, ст. ст. 362-363-1, сконструированы 
как материальные, а оставшиеся – формальные» 
[5, с. 156], Далее автор к деяниям, которые при-
чиняют существенный вред, но за которые, по 
мнению ученого, не установлена ответственность 
Разделом XVI О. ч. УК Украины, относит «…де-
яния, которые привели к последствиям указан-
ным в ст. 361 УК, если им не предшествовало 
несанкционированное вмешательство в работу 
средств обработки информации (например, воз-
действие мощным электромагнитным излучате-
лем)» [5, с. 157]; т. е. указанные ученые относят 
исследуемые признаки деяния к его общественно 
опасным последствиям.

Д.С. Азаров, характеризуя признаки объек-
тивной стороны всех деяний ответственность, за 
которые предусмотрена Разделом XVI О. ч. УК, 
в целом, указывает: «Останні зміни ст. 361 КК, 
внесені 23.12.2003 р. ЗУ № 2289-VI, торкнулися, 
зокрема, обсягу відповідних суспільно небезпеч-
них наслідків. Нині такими наслідками є витік, 
втрата, підробка, блокування інформації, спот-
ворення процесу оброблення інформації, пору-
шення встановленого порядку її маршрутизації» 
[3, с. 124]. Указанное утверждение Д.С. Азаро-
ва является спорным, в частности, потому, что 
на страницу выше ученый указывает: «Спосо-
бами вчинення втручання може бути введення, 
зміна, пошкодження, знищення чи блокування 
інформації, а також інший вплив на інформаційні 
процеси» [3, с. 123].

Н.В. Карчевский пишет: «Диспозиция ст. 
361 УК дает возможность сделать вывод о том, 
что объективна сторона несанкционированного 

вмешательства характеризуется такой струк-
турой: деяние – несанкционированное вме-
шательство…; общественно опасное послед-
ствие – утечка, утрата, подделка, блокирование 
информации, искажение процесса обработки 
информации, нарушение установленного поряд-
ка маршрутизации информации…» [1, с. 124], 
однако в новой предложенной им редакции ст. 
361 «Несанкционированные действия с компью-
терными данными» и ст. 362 «Причинение не-
осторожного вреда через незаконные действия 
с компьютерными данными» эти же признаки 
автор указывает в диспозициях статей в каче-
стве способов совершения деяния, а не в каче-
стве последствий [1, с. 516, с. 520].

Выводы и перспективы дальнейшего раз-
вития. Исследование признаков несанкциониро-
ванное вмешательство в работу ЭВМ, по нашему 
мнению, указывает на ошибочное определение 
значения «утечки», «подделки», «блокирование 
информации», «искажения процесса обработки 
информации», «нарушения установленного по-
рядка маршрутизации информации»: указанные 
признаки характеризуют способ совершения 
несанкционированного вмешательства, а не его 
преступные последствия. Неверное понимание 
указанных признаков обусловлено их ошибоч-
ной законодательной формулировкой в диспо-
зиции ст. 361 УК Украины («несанкциониро-
ванное вмешательство…, что привело к утечке, 
потере, подделке, блокированию информации, 
искажению процесса обработки информации 
или к нарушению установленного порядка ее 
маршрутизации»). «Потеря компьютерной ин-
формации» является преступным последствием 
несанкционированного вмешательства в работу 
ЭВМ (ст. 361 УК).

Пример формулировки объективной стороны 
деяния, предусмотренного ст. 361 УК, к сожале-
нию, свидетельствует об оторванности законо-
дательного процесса от науки уголовного права. 
Перспективами дальнейшего исследования дан-
ной проблемы могут быть изучение признаков 
несанкционированного вмешательства в законо-
дательстве других стран, более детальное сопо-
ставление признаков этого деяния с аналогичны-
ми понятиями в других системах преступлений 
УК Украины.
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ДО ПРОБЛЕМИ ЗАКОНОДАВЧОГО ФОРМУЛЮВАННЯ ОЗНАК  
ОБ’ЄКТИВНОЇ СТОРОНИ НЕСАНКЦІОНОВАНОГО ВТРУЧАННЯ В РОБОТУ ЕОМ

Анотація
У статті розглядаються такі ознаки об’єктивної сторони діяння передбачено ст. 361 КК, як: витік, втрата, 
підробка, блокування, спотворення процесу обробки, порушення встановленого порядку маршрутизації 
інформації. Вказані ознаки характеризують таку ознака як «суспільно небезпечні наслідки». Таке 
розуміння вказаних ознак є найпоширенішим у літературі. Більш детальне вивчення цих ознак діяння 
свідчить, що ця точку зору є помилковою. Таке невірне розуміння цих ознак обумовлено їх непра-
вильним законодавчим формулюванням у ст. 361 КК. Обґрунтовується, що вищевказані ознаки, крім 
«втрати», характеризують діяння, а не соціально небезпечні наслідки.
Ключові слова: несанкціоноване втручання, робота ЕОМ, злочин, наслідки, діяння, стаття 361 КК 
України.
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TO THE PROBLEM OF LEGISLATIVE FORMULATION OF THE OBJECTS  
OF THE OBJECTIVE SIDE OF UNAUTHORIZED INTERVENTION  
IN THE OPERATION OF THE COMPUTER

Summary
The article considers such signs of the objective side of the criminal act provided for in Art. 361 of the 
Criminal Code of Ukraine, as: leakage, loss, forgery, blocking, failure of the processing process, violation 
of the established routing order. These signs characterize such at attribute as «socially dangerous 
consequences». Such an understanding of these features is the most common in the literature. A more 
detailed study of these signs of the criminal act indicates that this view is erroneous. Such an incorrect 
understanding of these signs is due to their incorrect legislative formulation in Art. 361 of the Criminal 
Code. It is substantiated that these signs, except for “loss”, characterize actions, and not socially 
dangerous consequences.
Keywords: unauthorized interference, computer operation, crime, criminal consequences, criminal act, 
Article 361 of the Criminal Code of Ukraine.


