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Аннотация. Целью статьи является уточнение содержания терминов кибернетическая безопасность, ин-
формационное и кибернетическое пространство. Показано, что кибернетическая безопасность является под-
видом информационной безопасности и представляет собой такое состояние киберпространства, при кото-
ром обеспечивается нормальное функционирование кибернетических систем, т.е. информационных систем, 
предназначенных для осуществления управляющего воздействия в разных сферах человеческой деятель-
ности. В статье приведено большое количество статистических данных, характеризующих развитие кибер-
пространства. Показаны отличия информационной и кибернетической систем. Описана четырехуровневая 
модель киберпространства. Показано, что безопасность на высшем уровне основывается на инвестициях, 
сделанных на предыдущих уровнях. Выделены проблемы безопасности на каждом из этих уровней.
ключевые слова: кибербезопасность, кибернетическое пространство, уровни кибернетического 
пространства, информационная безопасность.
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ModeRn undeRSTAnding oF The TeRMS “cyBeRneTic SecuRiTy”  
And “inFoRMATion SecuRiTy”

Summary. There is no clear boundary between terms cybersecurity and information security, which leads 
to confusion, the erosion of the studied area and emergence of various difficulties among the communication 
parties. The purpose of the article is to clarify the content of the terms “cybersecurity”, “information space” 
and “cyberspace”. It is shown that cybersecurity is a subspecies of information security and represents a state 
of cyberspace in which the normal functioning of cyber systems is ensured, i.e. information systems intended 
for the implementation of control actions in various fields of human activity. It is noted that cyberspace should 
not be equated with the Internet, since it is a product of the functioning of not only the Internet, but also other 
ICTs. The article provides a large number of statistical data characterizing the main trends in the development 
of cyberspace in the world. It is shown that today more and more processes, including the functioning of critical 
infrastructure facilities, are associated with cyberspace. The expansion of the cyberspace is associated with 
a reduction in the cost of communications, the development of information and communication technologies, 
and, in particular, with an increase of the speed of information transfer. The active penetration of the Inter-
net, including wireless communications in business processes, significantly updates the issues of cybersecurity 
ensuring. The differences between information and cybernetic systems are shown. It is demonstrated that any 
cyber system implements certain information technologies and preserves the basic features and properties of 
information systems. A four-level model of cyberspace is described. The physical level of cyberspace consists of 
the hardware and physical infrastructure necessary for the functioning of cyberspace. The logical layer consists 
of software and protocols embedded in the software that allow physical components to communicate. The infor-
mation layer consists of information (сontent) that exists in cyberspace. The social level is formed by people that 
interact using ICTs. The levels of cyberspace are hierarchical, and security at the highest, social level is based 
on investments in security made at previous levels. Security issues are highlighted at each of these levels.
Keywords: cybersecurity, cyberspace, levels of cyberspace, information security.

Постановка проблемы. В последнее вре-
мя все большую популярность набирает 

термин «кибербезопасность», который использу-
ется в одном ряду с терминами «информацион-
ная безопасность», «национальная безопасность», 
«безопасность информации». Глобализированное 
информационное пространство поднимает во-
просы информационной безопасности (и кибер-
безопасности в частности) на новый уровень. 

Анализ последних исследований и пу-
бликаций. Вопросы информационной и кибер-
нетической безопасности исследуются такими 
авторами, как В. Остроухов, В. Петрик, А. Ба-

ранов, Ф. Фурашев, В. Литвиненко, И. Боднар, 
В. Корченко, В. Бурячок, А. Медин, С. Маринин, 
М. Соколов, Т. Гришина. 

Отметим, что сложная военно-политическая си-
туация в нашей стране существенно актуализиро-
вала вопросы информационной и кибернетической 
безопасности, что нашло свое отражение как в ак-
тивизации научных и прикладных исследований, 
так и в разработке новых нормативно-правовых 
актов, регулирующих деятельность в этой сфере.

выделение нерешенных ранее частей 
общей проблемы. Тем не менее, несмотря на 
достаточно большое количество публикаций, со-
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держание основных терминов до сих пор остается 
дискуссионным, а кардинальные отличия в под-
ходах некоторых авторов не позволяют достиг-
нуть консенсуса. Между этими терминами не 
существует четкой границы, что приводит к раз-
мыванию исследуемой области и возникновению 
различных сложностей среди коммуницирую-
щих сторон. 

В связи с этим имеет смысл уточнить содержа-
ние терминов кибербезопасность и информаци-
онная безопасность, информационные и кибер-
нетические системы, охарактеризовать уровни 
киберпространства, а также выделить проблемы 
безопасности на каждом из этих уровней, что 
и является целью данной статьи.

изложение основного материала. Об ин-
формационном обществе заговорили с 60-х годов 
ХХ столетия, сейчас же отдельные исследовате-
ли заявляют о возникновении нового ноосфер-
ного образования – кибернетического общества, 
«управленческий механизм которого сосредото-
чен в основном в виртуальной сфере информа-
ционного пространства» [1]. Кибернетические си-
стемы связывают между собой различные сферы 
человеческой деятельности и выдвигают новые 
требования к ее безопасности. 

Информационные системы, подвидом ко-
торых являются кибернетические системы, 
имеют два измерения: техническое и социаль-
ное. С одной стороны, информационные систе-
мы – это организационно-технические системы, 
используемые для сбора, обработки, обмена 
и хранения информации и включающие про-
граммные и технические средства [2]. С другой 
стороны, это социотехнические системы, которые 
формируются в результате действий пользовате-
лей информационных систем, а также процедур, 
которые регламентируют действия пользовате-
лей. Некоторые информационные системы яв-
ляются закрытыми, не имеющими «шлюзов» для 
доступа в информационное пространство обще-
го пользования. Однако даже такие системы не 
имеют 100% гарантии безопасности, поскольку 
они обслуживаются людьми, а защититься от 
всевозможных угроз антропогенного характера 
не представляется возможным. Впрочем, боль-
шая часть кибернетических (информационных) 
систем содержат, по крайней мере, некоторые 
возможности подключения к киберпространству, 
что существенно повышает количество угроз, ко-
торые могут на них воздействовать.

Под кибернетической системой понимается 
«совокупность связанных друг с другом элемен-
тов, способных воспринимать, хранить, перера-
батывать информацию, а также обмениваться 
информацией» [3]. В общем случае кибернети-
ческая система представляется в виде контура 
информационных обменов, состоящего из управ-
ляемого объекта, управляющей системы, датчи-
ков исходной информации и каналов передачи 
информации. Собственно управление осущест-
вляется путем преобразования поступившей ис-
ходной информации в сигнал управления, кор-
ректирующий состояние управляемого объекта. 
Таким образом, любая киберсистема реализует 
определенные информационные технологии 
и сохраняет базовые признаки и свойства инфор-
мационных систем. 

Определить сущность кибернетических си-
стем можно через их функциональное предна-
значение: кибернетическая система – это ин-
формационная система, предназначенная для 
выполнения функции управления в разных 
сферах деятельности. В этом случае справедливо 
утверждение, что информационные системы – 
это родовое понятие по отношению к киберне-
тическим системам (видовое понятие). Киберси-
стемам как сегменту информационных систем 
соответствует часть информационного простран-
ства, которая и является киберпространством [4]. 
Соответственно, понятие «кибербезопасность» 
образуется путем сужения более общего поня-
тия – «безопасность информации». Так, стандарт  
ISO/IEC 27032 определяет кибербезопасность как 
сохранение конфиденциальности, целостности 
и доступности информации в киберпространстве.

Киберсистемы функционируют в определен-
ной, ограниченной области информационного про-
странства – киберпространстве; соответственно, 
понятие кибербезопасность образуется сужением 
более общего понятия – безопасность информации, 
для которого, в свою очередь, родовым понятием бу-
дет информайционная безопасность, т.е. последнее 
понятие является наиболее широким по объему.

Отметим, что киберпространство не следует 
отождествлять с интернетом, поскольку оно яв-
ляется продуктом функционирования не только 
интернета, но и других ИКТ [5]. Также следует 
различать киберпространство и виртуальную 
реальность: в отличие от первого, виртуальная 
реальность, как отмечает Добринская Д.Е., ос-
нована на чувственных симуляциях, а ее целью 
является создание иллюзии реальности. Напро-
тив, действия в киберпространстве вполне соот-
носимы с объективной реальностью. Например, 
общение в соцсетях – это не иллюзия общения, 
а реальное общение с реальным человеком. Да, 
молодой парень спортивного телосложения мо-
жет оказаться мужчиной средних лет с оплыв-
шей фигурой, а обходительный и уступчивый 
продавец – коварным аферистом, но ведь и при 
«классическом» общении случается, что собесед-
ники несколько приукрашивают действитель-
ность или же откровенно врут. 

Расширение кибернетического пространства 
связано с удешевлением средств связи, развитием 
информационно-комуникационных технологий 
и, в частности, с увеличением скорости переда-
чи информации. По материалам исследований 
агентства We Are Social и сервиса Hootsuite, ко-
личество пользователей интернета в 2019 году до-
стигло 4,39 млрд человек, а темпы прироста поль-
зователей за год увеличились с 7 до 9%, то есть 
за один день количество интернет-пользователей 
увеличивалось на 1 миллион [6]. А если верить 
счетчику подключений Cisco – онлайн-сервису, 
отслеживающему количество новых подключений 
к интернету – в настоящее время к сети каждую 
секунду подключается около 250 устройств [7].

По прогнозам компании Cisco [8], к 2022 году 
около 4,6 миллиардов людей и 28,5 миллиардов 
сетевых устройств будут подключены к интер-
нету, а доля М2М (от англ. Machine-to-Machine, 
межмашинное взаимодействие) будет составлять 
более половины всех подключенных к интернету 
устройств (в 2017 – 34%). 
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Среднеее количество подключенных устройств 

на душу населения в Восточной Европе вырастет 
с 5,4 в 2017 до 9,4 в 2022, что является вторым 
по величине показателем (первое место занима-
ет Северная Америка. Общее количество под-
ключенных к сети устройств на душу населения 
по всему миру возрастет с 2,4 до 3,6 в 2022 году. 
Стоит отметить, что совокупный среднегодовой 
темп прироста количества устройств и соедине-
ний является большим (10%), чем совокупный 
среднегодовой темп прироста населения и ин-
тернет-пользователей вместе взятых (1 и 7% со-
ответственно) [9]. 

К 2022 году будет более 12 миллиардов мо-
бильных устройств и подключений IoT (по срав-
нению с девятью миллиардами в 2017 году) [10]. 

Около половины интернет-трафика 
к 2022 году будет приходиться на смартфоны, 
тогда как стационарные компьютеры, напротив, 
будут создавать 19% от его общего количества. 
Интересно, что в 2017 году цифры были поч-
ти зеркальные – 23% трафика приходилось на 
смартфоны, а 49% – на компьютеры.

Отметим, что тенденция вытеснения интер-
нет-трафика, генерируемого стационарными 
компьютерами, трафиком мобильных устройств, 
в первую очередь смартфонов, прослеживается 
абсолютно во всех регионах. Во всем мире в ин-
тернет чаще выходят со смартфонов, которые ге-
нерируют больше веб-трафика, чем все прочие 
устройства вместе взятые [6; 10].

С киберпространством также связаны мил-
лионы других устройств: видеокамеры, про-
мышленные системы управления, спутники, 
автомобили, медицинские датчики и приборы, 
светофоры, фитнес-браслеты, холодильники, пы-
лесосы, прочая бытовая техника и т.д.

По прогнозам аналитиков компании Cisco, 
к 2022 году 72% стационарных и мобильных 
устройств, подключенных к интернету, будут при-
надлежать потребителям, тогда как остальные 
28% будут приходится на долю бизнеса. Сохраня-
ется тенденция более быстрого роста бизнес-сег-
мента: на его долю приходится 12% совокупного 
среднегодового темпа прироста против почти 9% 
доли прироста потребительского сегмента [9]. 

Активное проникновение интернета, в том 
числе беспроводной связи в бизнес-процессы су-
щественно актуализирует вопросы обеспечения 
кибербезопасности организаций. Быстрое рас-
ширение киберпространства, особенно за счет 
подключения устройств, обрабатывающих персо-
нальную и/или конфиденциальную информацию, 
сформировало новые вопросы в сфере обеспече-
ния безопасности и повысило потребность в защи-
те киберпространства. Большая часть предпри-
ятий и организаций в настоящее время зависят 
от информационных и кибернетических систем, 
которые используются для осуществления раз-
личных управленческих процессов (мониторинг, 
контроль, анализ, учет и т.д.). Таким образом, 
обеспечение надлежащего функционирования 
этих систем имеет решающее значение для ор-
ганизаций в различных секторах экономики, а 
обеспечение бесперебойной работы этих систем 
на объектах критически важной инфраструктуры 
является вопросом национальной, а в некоторых 
случаях – международной безопасности.

Таким образом, все больше процессов, в том 
числе функционирование объектов критической 
инфраструктуры, связаны с киберпространством. 
Д. Климент (Dave Clemente), характеризуя роль 
киберпространства для обеспечения функцио-
нирования объектов критической инфраструк-
туры, сравнивает его с «тонким слоем или нерв-
ной системой», позволяющим взаимодействовать 
с другими критическими секторами [11, с. 6]. По 
мнению ученого, такая взаимосвязанность по-
зволяет более оперативно выделять необходимые 
для ликвидации проблем ресурсы, привлекая их 
из других секторов и даже других стран. В то же 
время, как это ни парадоксально, эта же инфор-
мационно-техническая сопряженность усиливает 
риск реализации успешных атак на критическую 
инфраструктуру. Взломав защиту одного объекта, 
злоумышленник может получить доступ к друго-
му через общую сеть. И даже исключив подобное 
вмешательство внешних сил, в такой ситуации 
увеличивается риск коррелированных сбоев, вы-
званных перегрузкой, так как сбой в одной части 
сети увеличивает нагрузку на другие. 

Ряд ученых, в частности A. Klimburg, 
Ph. Mirtl, D. Clark, N. Choucri [12–14] рассма-
тривают киберпространство как четырехуров-
невую структуру. Они выделяют такие уровни 
киберпространства: физический, логический, 
информационный и социальный. Физический 
уровень состоит из аппаратных устройств: кабе-
лей, маршрутизаторов, коммутаторов, переклю-
чателей, спутников, датчиков, а также других 
проводных и беспроводных устройств. Логиче-
ский уровень формируется программным обеспе-
чением, включая протоколы, которые позволяют 
физическим компонентам работать и взаимодей-
ствовать. Информационный уровень, или уро-
вень контента состоит из информации, которая 
собирается, обрабатывается, передается и сохра-
няется в киберпространстве. Социальный слой 
формируется людьми и организациями, которые 
взаимодействуют между собой. 

Рассмотрим эти уровни детальнее. А. Клим-
бург [13] отмечает, что физический уровень 
киберпространства состоит из аппаратной 
и физической инфраструктуры, необходимой 
для поддержки киберпространства. Физическая 
инфраструктура географически расположена 
в «реальном пространстве». Ядром киберпро-
странства является интернет. 

Логический уровень состоит из программно-
го обеспечения и протоколов, встроенных в про-
граммное обеспечение [12]. На логическом уровне 
устройства взаимодействуют друг с другом, исполь-
зуя свои собственные языки и протоколы. Так, ин-
тернет – это глобальная сеть устройств, обменива-
ющихся данными по общему протоколу передачи / 
интернет-протоколу (TCP / IP), представляющим 
собою язык, который понимает любой компьюте-
ры. Уровни TCP и IP являются частью большого 
стека протоколов, который начинается с физиче-
ского уровня и в конечном итоге поддерживает веб-
приложения и другое программное обеспечение, 
взаимодействующее с людьми [15, с. 15].

Информационный слой киберпространства 
состоит из различных типов информации, содер-
жащейся в информационных системах: сообще-
ния в соцсетях, электронные письма, команды, 
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передаваемые через систему удаленного контро-
ля, различные базы данных и т. д. Именно со-
держание информации, обрабатывающейся в си-
стеме, определяет уровень критичности объекта.

Социальный слой состоит из всех людей, ис-
пользующих и формирующих киберпростран-
ство. Социальный слой – это сетевое общество, со-
стоящее из миллионов частных, общественных, 
академических, правительственных, военных 
и деловых сетей, а также людей, которые исполь-
зуют эти сети [13; 15]. 

Киберугрозы могут повлиять на любой уровень 
киберпространства. Функционирование верхних 
уровней киберпространства зависит от работы 
нижних, но не наоборот. Порядок «надстройки» 
уровней следующий: базовым является физиче-
ский уровень, далее следует логический уровень, 
затем – информационный и социальный уровни.

Работоспособность киберпространства на фи-
зическом уровне влияет на все остальные его 
уровни, в частности, если нарушено физическое 
соединение, то все остальные уровни также не бу-
дут функционировать. Так, в 2011 году в Армении 
75-летняя пенсионерка умудрилась перерезать 
лопатой подземный оптоволоконный кабель, что 
временно сделало невозможным предоставление 
90% всех интернет-услуг в стране [13].

Точно так же уязвимость на логическом уров-
не подрывает безопасность последующих уров-
ней. Так, в апреле 2014 года, в середине срока, 
отведенного на заполнение налоговых декла-
раций, Канадское налоговое агентство (Canada 
Revenue Agency) было вынуждено остановить 
работу соответствующего онлайн-сервиса. Пре-
рывание обслуживания онлайн-сервиса подачи 
налоговых деклараций произошло вследствие 
обнаружения ошибки в используемой им техно-
логии веб-шифрования, которая позволяла по-
лучить несанкционированный доступ к любым 
данным на сервере или на клиентском ПК, в том 
числе к идентификационным куки и закрытым 
ключам шифрования сервера [16].

Финские специалисты по безопасности ин-
формации, обнаружившие эту ошибку, назван-
ную heartbleed, и создавшие одноименный сайт 
для информирования общественности (http://
heartbleed.com/), заявляли о существовании 
большой вероятности того, что она прямо или кос-
венно затронет многих интернет-пользователей. 
Как указывается на их сайте, эта ошибка в про-
граммном обеспечении, используемом для шиф-
рования трафика в Интернете, появилась в кон-
це 2011 года. Уязвимую библиотеку OpenSSL 
могли использовать различные социальные сети, 
коммерческие и правительственные сайты, он-
лайн-сервисы, сайты, через которые проводилась 
загрузка программного обеспечения. По оценкам 
специалистов в сфере ИТ-безопасности, данная 
уязвимость в криптографической библиотеке 
OpenSSL затронула около 17% веб-серверов SSL, 
которые используют сертификаты, выданные до-
веренными центрами [17].

Атаки могут также использовать человече-
ские слабости на социальном уровне. В мар-
те 2011 года в результате атаки социальной 
инженерии были скомпрометированы токены 
двухфакторной аутентификации RSA, исполь-
зуемые компаниями по всему миру для обеспе-

чения удаленного доступа к своим сетям. Ги-
гант безопасности был взломан после того, как 
злоумышленники отправили целевые фишин-
говые электронные письма четырем сотрудни-
кам его материнской компании EMC. Письма 
были тщательно обработаны, чтобы получатели 
могли их открыть и загрузить вредоносное вло-
жение, которое было указано в строке темы как 
«2011 Recruitment plan.xls» [15; 17].

Нарушение безопасности на физическом уров-
не предполагает разрушение аппаратного обе-
спечения и других элементов физической инфра-
структуры. Чтобы предотвратить такие атаки, 
владельцы инфраструктуры и сетей использу-
ют физические меры обеспечения безопасности: 
устанавливают решетки, заборы, электрические 
ограждения, различные датчики и аварийную 
сигнализацию, предупреждающую несанкциони-
рованное вторжение на охраняемую территорию.

На логическом уровне безопасность зависит 
от качества используемого программного обе-
спечения. Если в программном обеспечении есть 
ошибки, допущенные в ходе проектирования или 
реализации, они могут быть использованы злоу-
мышленниками для получения доступа к инфор-
мационным системам даже удаленно [15, с. 18]. 
Чем раньше обнаруживаются уязвимости, тем 
дешевле и проще их исправить и сделать про-
граммное обеспечение более защищенным.

Безопасность информационного уровня тес-
но связана с безопасностью логического уровня. 
В частности, если в используемом программном 
обеспечении есть уязвимости, то злоумышлен-
ники могут использовать эти уязвимости, чтобы 
получить доступ к информации, содержащей-
ся в информационной системе. Для повышения 
уровня информационной безопасности непосред-
ственно на информационном уровне кибернети-
ческого пространства особое внимание следует 
уделить информационной грамотности персона-
ла организации, поскольку инсайдерские угрозы 
по-прежнему составляют существенную долю всех 
угроз информационной безопасности в организа-
ции. Также в организации необходимо регулярно 
проводить аудит информационной безопасности, 
оценивать информационные риски и внедрять 
процессы, направленные на улучшение информа-
ционной безопасности. Тем не менее, пока суще-
ствуют уязвимости на предыдущих, более низких 
уровнях, эти способы защиты можно обойти.

В конечном итоге все кибератаки стремятся 
влиять на социальный слой [12]. Киберпреступ-
ники, похищающие данные банковских карт, 
хотят использовать эту информацию для при-
своения себе чужих денежных средств. Наруше-
ние может быть инициировано на любом уровне: 
злоумышленники могут использовать методы 
социальной инженерии, чтобы получить доступ 
к закрытой информации в системе от самих 
пользователей, либо же использовать уязвимо-
сти программного обеспечения. 

выводы. В ряде понятий информационная 
безопасность, кибернетическая безопасность 
и безопасность информации, первое понятие яв-
ляется наиболее общим. Кибернетическая без-
опасность представляет собой такое состояние 
киберпространства, при котором обеспечивается 
нормальное функционирование кибернетических 
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систем, т.е. информационных систем, предназна-
ченных для осуществления управляющего воздей-
ствия в разных сферах человеческой деятельности. 

В четырехуровневой модели кибернетическо-
го пространства выделяют такие уровни: физиче-
ский, который состоит из аппаратных устройств: 
кабелей, маршрутизаторов, коммутаторов, пере-
ключателей, спутников, датчиков, а также дру-
гих проводных и беспроводных устройств; логи-
ческий, состоящий из программного обеспечения, 
которое позволяет физическим компонентам вза-
имодействовать; информационный, состоящий 
из информации (контента), которая собирается, 
обрабатывается, передается и сохраняется в ки-
берпространстве; социальный уровень формиру-
ется людьми и организациями, которые взаимо-
действуют между собой, используя современные 
ИКТ. Уровни киберпространства являются ие-
рархическими: нижние уровни первичны, обяза-
тельные для формирования последующих. 

Для обеспечения безопасности киберпро-
странства важно обеспечить безопасность на 
всех его уровнях, в частности принять меры для 
обеспечения физической целостности инфра-
структуры, использовать программное обеспе-
чение хорошего качества, внедрять различные 
процессы, способствующие улучшению инфор-
мационной безопасности, обучать персонал 
правилам безопасного поведения и регулярно 
контролировать соблюдение этих правил. Сле-
дует отдельно отметить и тот факт, что иерар-
хичность киберпространства проявляется и при 
рассмотрении вопросов безопасности: проблемы 
на низших уровнях обязательно будут отра-
жаться на функционировании высших уровней, 
поэтому можно утверждать, что безопасность на 
высшем, социальном уровне основывается на 
инвестициях в безопасность, сделанных на бо-
лее низких уровнях: физическом, логическом 
и информационном.
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