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екСТраТериТОріальна Дія gDpr: ризики Для УкраїнціВ  
Та пракТиЧні рекОменДації Для УряДУ

анотація. Стаття присвячена вивченню та аналізу нового Регламенту Європейського Союзу про захист 
фізичних осіб стосовно обробки персональних даних та про вільне переміщення таких даних (General 
data protection regulation / Загальний регламент по захисту даних) від 26 квітня 2016 року та проблем 
його впровадження в Україні. Досліджено понятійний апарат Регламенту, положення про екстратери-
торіальність його дії. Також Регламент проаналізовано в контексті можливості його застосування щодо 
фізичних та юридичних осіб України, запропоновано основні шляхи вдосконалення процесу адаптації 
українського законодавства про захист персональних даних до нових стандартів ЄС.
ключові слова: Регламент ЄС 2016/679, контролер, оператор (процесор), екстратериторіальність, 
незалежний контролюючий орган.
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summary. The article is devoted to the study and analysis of the new European Union Regulation on the 
Protection of Individuals with regard to the Processing of Personal Data and on the Free Movement of Such 
Data (General Data Protection Regulation) of April 26, 2016 and its implementation problems in Ukraine.  
The conceptual apparatus of the Regulations, the position on the extraterritoriality of its action is investigated. 
The Regulation is also analyzed in the context of the possibility of its application to individuals and legal enti-
ties of Ukraine, the main ways of improving the process of adaptation of Ukrainian legislation on the protection 
of personal data to the new EU standards are proposed. In the article the author analyses not only the above 
mentioned Regulation, but also main laws of domestic Ukrainian legislation. She also compares definitions 
that are given in the Regulation with respective terms from Ukrainian laws in order to complete deep and full 
analysis of the main problems that can arise during implemeting of GDPR at Ukraine. In particular, the author 
has compared the definitions of the “operator” and “controller”meaning the subjects who are entitled to process 
the personal data that are defined in the Regulation and the respective definition of such subject in Ukrainian 
laws. Moreover, article has a part describing the penalties that can be applied according to the Regulation and 
Ukrainian Code of Administrative Offences to those subjects who breach the rules of proceeding the personal 
data. Also article includes brief description of the measures that were taken at leading European countries in 
comply with the Regulation. On the grounds of such all-around research the author has identified the issues 
that can impact to the process of Regulation implementation at Ukraine and has suggested several steps to 
solve them successfully.
Keywords: EU Regulation 2016/679, controller, operator (processor), extraterritoriality, independent control body.

Постановка проблеми. У сучасних умо-
вах масштаби збирання та обробки пер-

сональних даних надзвичайно зросли. Органи 
державної влади та юридичні особи приватного 
права, зараз, мають можливість здійснювати 
збір та обробку персональних даних в необме-
женій кількості. Законодавством Європейського 
Союзу (далі – ЄС) визначається, що захист фі-
зичних осіб під час опрацювання персональних 
даних є фундаментальним правом. Так, статтею 
8(1) Хартії фундаментальних прав Європейсько-
го Союзу і статтею 16(1) Договору про функціо-
нування Європейського Союзу встановлено, що 
кожна особа має право на захист своїх персо-
нальних даних [1–2].

Раніше правові межі для захисту персональних 
даних у ЄС встановлювала Директива 95/46/ЄС 
Європейського парламенту і Ради від 24 жовтня 
1995 року про захист фізичних осіб при обробці 
персональних даних і про вільне переміщення 
таких даних (далі – Директива), однак вона не 
була обов’язковою, а встановлювала лише орієн-
тири, якими держави-члени мали послуговува-

тися при розробці національного законодавства 
[3]. У зв’язку із виникненням явища транскор-
донних потоків персональних даних нагальною 
стала потреба не просто у правовому регулюванні 
захисту персональних даних, а й у дієвому меха-
нізмі жорсткого примусу за порушення прав осо-
би. Саме з цією метою 26 квітня 2016 року було 
затверджено Регламент ЄС про захист фізичних 
осіб стосовно обробки персональних даних та про 
вільне переміщення таких даних (General data 
protection regulation/Загальний регламент по 
захисту даних) (далі – Регламент, GDPR), який 
уже 25 травня 2018 року почав діяти [4].

У світлі яскраво вираженого євроінтеграцій-
ного напрямку розвитку України та активного 
прагнення долучитися до європейської спіль-
ноти, постало цілком очікуване питання: які ж 
проблеми можуть виникнути при імплементації 
Регламенту в українське законодавство? Акту-
альність цього дослідження обґрунтовується ще 
й тим, що відповідно до Регламенту, передача 
персональних даних за межі Європейського Со-
юзу буде дозволена лише за умови достатнього 
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рівня захисту персональних даних, що забезпе-
чується в країні, у яку здійснюється така переда-
ча. Крім того, відповідно до Плану заходів щодо 
імплементації Угоди про асоціацію між Украї-
ною та ЄС від 25 жовтня 2017 року (далі – Угода), 
Україна мала удосконалити своє законодавства 
про захист персональних даних з метою при-
ведення його у відповідність з Регламентом до 
25 травня 2018 року [5]. На жаль, вчасно викона-
ти вимоги Угоди у цій частині Україні не вдало-
ся, проте очевидно, що для успішного подолання 
Україною шляху до євроінтеграції, імплемента-
ції положень GDPR в українське законодавство 
не уникнути.

аналіз останніх досліджень та публіка-
цій. Вивченням та аналізом питання захисту 
персональних даних займалися такі вітчизняні 
науковці як Баранов О.А, Мельник К.С., Серьо-
гін С.А, Базанов О.Ю., Кохановська О.В., Оніщен-
ко О.В., Пазюк А.В., Пилипчук В.Г., Брижко В.М. 

Виділення не вирішених раніше частин 
загальної проблеми. Оскільки явище тран-
скордонних потоків персональних даних стало 
великою проблемою з якою веде боротьбу все 
Європейське Співтовариство, а Україна не може 
вчасно виконати вимоги Угоди в частині захис-
ту персональних даних, таким чином виникла 
необхідність у пошуку шляхів вирішення даної 
проблеми.

метою даної статті є дослідження окремих те-
оретичних та практичних проблем захисту персо-
нальних даних, пов’язаних із прийняттям GDPR, 
визначення ключових правових вимог, які сто-
суються безпосередньо України та встановлення 
базових аспектів, необхідних для адаптації україн-
ського законодавства до нового законодавства ЄС 
з правового регулювання персональних даних.

Основні питання, на які спрямовано дослід-
ження:

1. Яким чином правила, встановлені Регла-
ментом ЄС, впливають на фізичних та юридич-
них осіб України?

2. Які принципові нововведення містить Ре-
гламент, порівняно із державним регулюванням 
захисту персональних даних в Україні?

3. Які дії на законодавчому рівні потрібно 
здійснити для подальшої адаптації положень 
України про захист персональних даних до за-
конодавства ЄС?

Виклад основного матеріалу. Оскільки 
в епоху Big Data правовідносини виникають на пе-
ретині юрисдикцій, то персональні дані будь-якої 
особи, у тому числі громадянина України, можуть 
піддаватися обробці суб’єктами господарювання 
ЄС, США і т. д. відповідно до правил цих країн. 
Аналогічно, фізичні та юридичні особи України, 
надаючи послуги з через Інтернет суб’єктам пер-
сональних даних із держав-членів ЄС, можуть об-
робляти персональні дані таких осіб. Аналіз по-
ложень Регламенту дозволяє зробити висновок, 
що хоча Україна і не є державою-учасницею ЄС, 
але правила, закріплені GDPR, можуть стосува-
тися безпосередньо суб’єктів її юрисдикції. Так, 
відповідно до ст. 3 Регламенту GDPR має екстра-
територіальну дію, тобто його положення поши-
рюються не лише на держав-членів ЄС, а в кон-
кретних визначених Регламентом випадках і на 
фізичних та юридичних осіб України: «…2. Цей 

Регламент застосовують до опрацювання персо-
нальних даних суб’єктів даних, які перебувають 
у Союзі, контролером або оператором, який має 
осідок поза межами Союзу (не є резидентом дер-
жави-учасниці ЄС)…» [4].

Для кращого розуміння змісту цієї норми 
та сфери її дії потрібно визначити, хто є контр-
олером та/або оператором (процесором), відпо-
відно до Регламенту Відповідь на це питання 
надана у пп. 7-8 ст. 4 Регламенту: «контролер» – 
фізична чи юридична особа, орган публічної вла-
ди, агентство чи інший орган, який самостійно 
чи спільно з іншими визначає цілі та засоби 
опрацювання персональних даних; «оператор» 
(процесор) – фізична чи юридична особа, орган 
публічної влади, агентство чи інший орган, який 
опрацьовує персональні дані від імені контроле-
ра [4]. Отже, крім самих держав-членів ЄС, під 
дію Регламенту підпадають також «контролери» 
та «оператори», які:

– мають співробітників в ЄС;
– проводять кампанії, здійснюють досліджен-

ня, моніторинг суб’єктів ринку ЄС (електронна 
комерція, маркетинг і т.д.);

– здійснюють будь-яку діяльність, спрямова-
ну на ринок ЄС (постачають товари та надають 
послуги громадянам ЄС на платній та безоплат-
ній основі);

– використовують персональні дані громадян 
ЄС для здійснення вищевказаної діяльності.

Наступне питання – можливість притягнення 
порушників до відповідальності. Для того, аби 
положення про захист персональних даних ді-
яли та застосовувалися на практиці, Регламент 
передбачив жорсткий примус та санкції за їх по-
рушення. Найменша сума штрафу, відповідно 
до ст. 83 Регламенту, складає 20 млн євро або 4% 
від валового доходу контролера та/або оператора 
[4]. Для порівняння: відповідно до законодавства 
України, у сфері захисту персональних даних 
максимальна сума штрафу складає 34 тис. грн 
(ч. 5 ст. 18839 КУпАП). Отже, з урахуванням того, 
що фізичні та юридичні особи України можуть 
підпадати під екстериторіальну дію Регламенту, 
то чи можна притягти такого порушника до від-
повідальності та накласти санкції, передбачені 
Регламентом? На даний час в Україні чіткого ме-
ханізму застосування штрафів відповідно до зако-
нодавства ЄС немає, і поки що не зрозуміло, як до 
відповідальності можна притягти порушників-фі-
зичних та юридичних осіб України. Тим не менше, 
можна спрогнозувати, що порушення контролера-
ми/операторами України положень GDPR може 
призвести до наступних варіантів розвитку подій:

1) відмова при відкритті закордонного банків-
ського рахунку, якщо в базі даних буде наявна 
інформація про порушення фізичною чи юри-
дичною особою України норм GDPR;

2) заборона суб’єкту права ЄС продовжувати 
потік або передачу даних в України (фактично – 
це фактично розірвання договірних відносин);

3) ті контролери/оператори України, які до-
тримуватимуться положень Регламенту, будуть 
більш конкурентоспроможним на ринку, оскіль-
ки їм більше довірятимуть користувачі та контр-
агенти з ЄС.

Отже, Регламент складений таким чином, щоб 
не тільки створити можливість застосування при-
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мусу і санкцій до порушників, а й спрямований на 
створення таких умови, щоб суб’єкт, який діє на 
території ЄС, ретельно обирав контрагентів з об-
робки персональних даних поза територією ЄС.

Відповідно до Угоди, сторони домовились 
співпрацювати з метою забезпечення належного 
рівня захисту персональних даних відповідно до 
найвищих європейських та міжнародних стан-
дартів [6]. Якщо на час дії Директиви 95/46/ЄС 
та перед підписанням Угоди про асоціацію Укра-
їни з ЄС було визнано, що механізм регулювання 
захисту персональних даних в Україні відповідає 
тогочасним стандартам ЄС, то новий Регламент 
у деякій мірі закріпив принципово нові – напри-
клад, Регламент у Главі 6 передбачає, що у всіх 
державах – членах ЄС та країнах, пов’язаних 
економічними відносинами з ними, мають бути 
створені спеціальні незалежні контролюючі ор-
гани (Supervisory authority) для контролю за до-
триманням прав у сфері захисту персональних, 
розгляду скарг, застосування санкцій тощо [4]. 
Організаційно-правове та методологічне забез-
печення покладається Регламентом на націо-
нальні уповноважені органи контролю захисту 
персональних даних, що також мають бути неза-
лежними, підпорядкованими закону та підзвіт-
ними парламенту. 

Контроль за дотриманням законодавства 
у сфері обробки персональних даних згідно 
з Регламентом повинен здійснюватися і на міс-
цевому рівні. Кожен контролер (оператор) на 
підприємствах та в організаціях з чисельністю 
працівників понад 250 осіб має вести облік ді-
яльності з обробки персональних даних. Крім 
того на підприємствах, в організаціях або інших 
об’єднаннях усіх форм власності має бути призна-
чений спеціаліст із захисту даних. У випадку ж 
якщо контролер або оператор знаходиться поза 
межами ЄС, він повинен призначити в письмо-
вій формі представника в Союзі.

Якщо прослідковувати процес імплементації 
цього механізму на рівні держав-членів Європей-
ського союзу, то можна звернути увагу на те, що 
в більшості з них діють спеціальні органи з кон-
тролю захисту персональних даних. В Ірландії,  
Ісландії, та Іспанії створені й діють Комісія Парла-
менту та Омбудсмен із захисту даних, які підзвітні 
парламенту. В Угорщині ці функції виконує Ко-
місар із захисту інформації, який очолює інститут 
з питань захисту персональних даних та призна-
чається рішенням Парламенту. У Франції ство-
рені Національна комісія з інформатики, склад 
якої обирається Парламентом, а також є посада 
Комісара із захисту персональних даних, який 
очолює агентство з питань захисту персональних 
даних призначається рішенням Прем’єр-міністра. 
У Швеції контроль за дотриманням законодавства 
про захист персональних даних покладений на Ін-
спекційну раду та Омбудсмена із захисту даних, 
що також звітує перед парламентом [9].

Не можна сказати, що в Україні зовсім немає 
органів, уповноважених на виконання подібних 
функцій. Так, Законом повноваження щодо кон-
тролю за додержанням законодавства про захист 
персональних даних покладено на Уповнова-
женого Верховної Ради України з прав людини.  
Із метою реалізації цих повноважень у структурі 
Секретаріату омбудсмена функціонує окремий 

підрозділ, серед основних завдань якого – здій-
снення моніторингу застосування законодавства 
з питань захисту персональних даних, за ре-
зультатами якого вживаються необхідні заходи.  
Однак, ці органи не є вузькоспеціалізованими 
і потребують модернізації [7].

Із урахуванням вищевикладеного аналізу 
основних нововведень Регламенту та короткого 
огляду існуючої системи захисту персональних 
даних в Україні, можна висунути наступні реко-
мендації, які послугують ефективному та повно-
му впровадженню стандартів ЄС в нашій дер-
жаві. Так, до базових та першочергових кроків 
адаптації можна віднести наступні:

1. затвердження та розробка Верховною Радою 
України ефективної програми державної політи-
ки щодо захисту персональних даних та здійснен-
ня парламентського контролю у цій сфері; 

2. запровадження та закріплення інституту 
Уповноваженого з питань захисту персональних 
даних, основними функціями якого будуть забез-
печення нагляду і контролю та удосконалення 
нормативно-правової бази з питань захисту пер-
сональних даних, а також взаємодія з уповнова-
женими органами ЄС та країн-членів ЄС з пи-
тань захисту даних; 

3. створення спеціальних підрозділів із захис-
ту персональних даних, які могли б діяти у скла-
ді Міністерства юстиції, наприклад;

4. покладення на Адміністрацію Державної 
служби спеціального зв’язку та захисту інформа-
ції України функції організації забезпечення тех-
нічного захисту персональних даних в Україні; 

5. віднесення до компетенції Державного 
бюро розслідувань України проведення розслі-
дування правопорушень, які стосуються захисту 
персональних даних;

6. створення окремих судових палат у складі 
апеляційних судів або створення спеціалізова-
ного суду з питань захисту інформації (даних), 
де можна розглядати питання не тільки захисту 
персональних даних, а й порушень приватнос-
ті життя, обігу публічної інформації, діяльності 
ЗМІ і т. д. [10];

7. запровадження в органах, установах, за-
кладах, підприємствах та організаціях посад фа-
хівців з питань захисту персональних даних або 
покладання цих функцій на окремих працівни-
ків цих організацій [4].

Підсумовуючи, можна сказати, що Регламент 
є принципово новим положенням законодавства 
ЄС щодо захисту персональних даних. На відмін-
ну від попередньої Директиви, GDPR встановлює 
чіткі та жорсткі правила, запроваджує дієвий 
механізм, який дозволить практично застосову-
вати принципи і норми щодо захисту фізичних 
осіб у зв’язку з опрацюванням їхніх персональних 
даних, незалежно від їхнього громадянства або 
місця проживання. Не зважаючи на відсутність 
в України статус повноцінного члена ЄС, відповід-
но до Регламенту на нашу державу у конкретних 
випадках також поширюється дія GDPR. Це озна-
чає у свою чергу, що орієнтовані на європейський 
ринок суб’єкти господарювання України повинні 
детально пристосувати свою політику та процес 
обробки та збору персональних даних відповідно 
до GDPR, і мати на увазі, що тимчасові трудно-
щі у встановленні шляху притягнення їх до від-
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повідальності за Регламентом не є підставою для 
ігнорування відповідних норм. Так чи інакше, 
для порушників наставатимуть несприятливі на-
слідки у вигляді штрафів, розірвання вартісних 
контрактів із суб’єктами ЄС тощо.

Якщо говорити про проблему законодавчо-
го врегулювання, то враховуючи принципову 
новизну багатьох положень та норм GDPR, по-
трібно розробляти та вносити суттєві зміни до ме-

ханізму регулювання та захисту персональних 
даних в Україні. Зокрема, необхідно посилити 
парламентський контроль у цій сфері, привести 
понятійний апарат українського законодавства 
у відповідність із законодавством ЄС, запрова-
дити інституції, уповноважені на здійснення 
контролю та постійного моніторингу за станом 
захисту персональних даних, посилити санкції 
за порушення захисту персональних даних тощо. 
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