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ВИДИ НАСИЛЬСТВО ЩОДО ДІТЕЙ З ВИКОРИСТАННЯМ  
ІНФОРМАЦІЙНО-КОМУНІКАЦІЙНИХ ТЕХНОЛОГІЙ

Анотація. У статті розглянуто рівень доступу дітей і підлітків до послуг Інтернету, проаналізовано ри-
зики, з якими стикаються діти в інформаційно-комунікаційному просторі. Вивчено форми насильства, 
які виникають при користуванні дітьми Інтернетом (кібербулінг, грумінг, секстінг тощо). Визначено пе-
редумови і чинники виникнення кібербулінгу та інших форм насильства із застосуванням інформацій-
но-комунікаційних технологій. Досліджено найбільш імовірні незаконні дії, які застосовують кривдники 
щодо дітей і підлітків в мережі Інтернет. Виокремлено наслідки для жертви насильства з використанням 
інформаційно-комунікаційних технологій і для кривдника. Запропоновано шляхи попередження насиль-
ства щодо дітей з використанням інформаційно-комунікаційних технологій.
Ключові слова: насильство в Інтернеті, доступ дітей до Інтернет, діти, інформаційно-комунікаційні 
технології, Інтернет, діти.
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TYPES OF VIOLENCE AGAINST CHILDREN  
USING INFORMATION AND COMMUNICATION TECHNOLOGIES

Summary. The level of access to Internet services of children and adolescents has been studied in the article. 
Children use Internet services the most frequently to play video- or computer games, or to download them; to 
download information for studying or entertainment, to communicate with the help of different messengers 
(Skype, iTalk, using a web-camera etc.). There have been studied different forms of violence, faced by children 
in the information and communication environment: cyber-bulling, grooming, sexual abuse (sexting) etc. There 
have been analyzed the risks, faced by children in the information and communication environment. It has 
been discovered that the most widespread are imposing of unnecessary information, interference with a digital 
device, spreading of false information about children and adolescents, bullying, threats, as well as communica-
tion with strangers, leading to unintended consequences. There have been identified pre-conditions and factors 
of emergence of cyber-bullying and other forms of violence with the use of information and communication tech-
nologies. One of the factors that children face a serious danger in the information environment is the irrespon-
sibility of adults as well as their ignorance of the basic rules to provide a child with a safe online environment. 
There have been studied the most probable illegal actions, used by offenders towards children and adolescents 
in Internet. There have also been identified consequences for a victim of violence as well as for an offender with 
the use of information and communication technologies. The victim as well as the offender has low self-esteem, 
poor mental and physical health, issues with studying and peer communication. There have been suggested 
the ways to prevent violence against children with the use of information and communication technologies. One 
of the major objectives of reaction towards violence against children with the use of information and commu-
nication technologies has to be not only the creation of an effective system of support and handling of violence 
cases, but also immediate resolving of legal aspects of prevention and elimination of cyber-bullying and online 
sexual exploitation of children. 
Keywords: violence in Internet, access of children to Internet, children, information and communication 
technologies, Internet, children.
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Постановка проблеми Стрімкий розви-
ток інформаційних технологій призвів до 

поширення у онлайн-середовищі небезпечних 
тенденцій, які несуть загрозу життю і здоров’ю 
дітей. Від стаціонарних комп’ютерів Інтернет 
перейшов до смартфонів, що дає змогу дітям пе-
ребувати весь час онлайн: спілкуватися, підтри-
мувати стосунки, грати, шукати і обмінюватися 
інформацією, що є позитивною стороною інтер-
нет-комунікацій. І в той же час це дає можли-
вість дітям здійснювати напади на однолітків 
або ж стати жертвою насильства. Тобто відбуло-

ся «перенесення» насильства з реального життя 
у віртуальне, що є ще більш небезпечним і не-
котрольованих, тому що, по-перше, виниклі нові 
форми насильства, які раніше не досліджували-
ся, по-друге, випадки насильства придбали вид 
психологічного, по-третє, онлайн насильство є не 
завжди видимим. 

Аналіз останніх досліджень і публікацій. 
Вивченню явища насильства з застосуванням 
інформаційно-комунікаційних технологій при-
свячено багато робіт закордонних і вітчизняних 
вчених. Теоретико-методологічні засади цієї 
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проблеми сформульовано у працях Сондже Р.  
(Slonje R.), Сміт П.К. (Smith P.K.) [15]. Чинники 
виникнення кібербулінгу та агресивної поведінки 
в інтернеті досліджували Дунган М. (Duggan M.)  
[5], Рафферті Р.С. (Rafferty R.S.) [13], Роуз Чад А. 
(Rose Chad A.) та Еспелаг Дороті Л. (Espelage 
Dorothy L.) [14]. 

Дослідження щодо розповсюдженості на-
сильства в Інтернеті проводили Лівінгтон С. 
(Livingstone S.), Девідсон Дж. (Davidson J.),  
Брас Дж. (Bryce J.), Бейтол С. (Batool S.) [9]. 
Законодавче забезпечення протидії усіх видів 
насильства в різних країнах вивчав Сміт А.М. 
(Smith A.M.) [16]. Вивченню особливостей пове-
дінки та діяльності підлітків в інтернет-просторі 
присвячені праці українських науковців: Най-
дьонової Л. А. [25], Савінової Н. [29], Лесько Н.В. 
[23], Думко Ф.К. [22] та інших.

Мета дослідження полягає у характеристи-
ці кібербулінгу як соціальної проблеми сьогоден-
ня, висвітленні результатів дослідження щодо 
поведінки дітей і підлітків в Інтернеті.

Реалізація поставленої мети передбачає 
розв’язання таких завдань:

1) вивчити рівень доступу дітей і молоді до по-
слуг Інтернет, проаналізувати ризики, з якими 
вони стикаються в інформаційно-комунікаційно-
му просторі;

2) визначити чинники неконтрольованого ви-
користання дітьми Інтернету;

3) запропонувати шляхи попередження на-
сильства щодо дітей з використанням інформа-
ційно-комунікаційних технологій.

Об’єкт дослідження – дітей і підлітки, які ко-
ристуються інформаційно-комунікаційними тех-
нологіями.

Предмет дослідження – ризики, з якими діти 
і підлітки стикаються в інформаційно-комуніка-
ційному просторі.

Виклад основного матеріалу досліджен-
ня. Розповсюдженості насильства щодо дітей 
з використанням інформаційно-комунікаційних 
технологій сприяє те, що в Україні в останні роки 

зростає рівень доступу населення до Інтернету. 
За даними вибіркового обстеження умов життя 
домогосподарств щодо доступу домогосподарств 
України до Інтернету, проведеного Державною 
службою статистики України, у 2019 р., частка 
домогосподарств, які мали доступ до послуг Ін-
тернету вдома, становила 70,1%, тоді як у попе-
редні роки цей показник був нижчим: у 2018 р. – 
62,6%, у 2017 р. – 59,8%, 2016 р. – 50,7%. 

Загальна кількість осіб віком молодше 15 ро-
ків, що останні 12 місяців користувалися послу-
гами Інтернету, становила у 2019 р. 4107,9 тис. 
дітей, що складало 64,8% від загальної кількості 
осіб цієї вікової групи (у 2018 р. – 3362,0 тис. дітей 
або 53,2%; у 2016 р. – 2755,6 тис. дітей або 43,8%). 
Серед старшої вікової групи інтенсивність ви-
користання Інтернету є значно вищою: упро-
довж року користувалися Інтернетом 884,2 тис. 
підлітків, що становило 97,7% осіб відповідного 
віку (у 2018 р. – 867,2 тис. підлітків або 89,2%; 
у 2016 р. – 870,8 тис. підлітків або 85,7%). 

Частота користуються Інтернетом за стат-
тю майже не відрізняється (2019 р.: віком до 
15 років: хлопчики – 64,1%, дівчата – 65,6%; віком  
15–17 років: хлопчики – 96,5%, дівчата – 98,9%; 
2018 р.: віком до 15 років: хлопчики – 54,7%, 
дівчата – 51,7%; віком 15–17 років: хлопчики – 
89,7%, дівчата – 88,6%.). 

Діти з сільської місцевості дещо менше ма-
ють доступ до Інтернету, ніж діти, які мешка-
ють у містах (рис. 1). Але порівняння даних за 
2018 і 2019 роки свідчить про підвищення рівня 
доступу до користування послугами Інтернету 
і сільській місцевості.

Найчастіше діти користування послугами 
Інтернету (за останні 12 місяців) задля гра у ві-
део- чи комп’ютерні ігри або їх скачування (віком 
15–17 років: хлопчики – 76,8%, дівчата – 52,2%; 
до 15 років: хлопчики – 87,7%, дівчата – 78,6%), 
навчання та освіта (віком 15–17 років: хлопчи-
ки – 84,2%, дівчата – 93,0%; до 15 років: хлопчи-
ки – 62,1%, дівчата – 60,5%), скачування фільмів, 
зображень, музики; перегляду телебачення чи 
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Рис. 1. Доступ до Інтернету дітей, які живуть у сільській місцевості та у містах,  
залежно від віку, % від кількості дітей відповідного віку

Джерело: Доступ домогосподарств України до Інтернету у 2018 і 2019 рр.: за даними вибіркового обстеження умов жит-
тя домогосподарств України. Статистичний збірник. URL: http://www.ukrstat.gov.ua/
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відео тощо (віком 15–17 років: хлопчики – 71,8%, 
дівчата – 70,4%; до 15 років: хлопчики – 61,0%, 
дівчата – 61,9%) та спілкування (хобі) (віком  
15–17 років: хлопчики – 58,8%, дівчата – 66,3%; до 
15 років: хлопчики – 35,7%, дівчата – 34,3%) [21].

Отже, розвиток інформаційних технологій 
розширив комунікаційні, просторові і часові 
межі для навчання, спілкування, відпочинку, 
праці та самостійного розвитку особистості як 
дорослої людини, так і дітей. Діти в Інтернеті 
шукають та/або завантажують інформацію для 
занять і розваг, спілкуються за допомогою різ-
них месенджерів (Skype, iTalk, через web-камеру 
тощо). Цифрові технології стали складовою жит-
тя дітей і підлітків, а оскільки вони виявляють 
зацікавленість до усього нового, то вірогідніше 
можуть потрапити під небезпечний зовнішній 
вплив. Найжахливіше те, що цей вплив частіше 
має віддалений і анонімний характер. Така фор-
ма насильства не обов’язково відбувається віч-
на-віч та не вимагає фізичного контакту. 

Насильство щодо дітей з використанням ін-
формаційно-комунікаційних технологій може 
відбуватися через різні форми: кібербулінг, гру-
мінг, сексуальне насильство (секстинг) тощо.

За інформацією Національної «дитячої гаря-
чої» лінії громадської організації «Ла Страда – 
Україна» у січні 2017 р. – червні 2018 р. найбільше 
питань надійшло від дітей стосовно комп’ютерної 
та інтернет-залежності (2877 дзвінків), на друго-
му місці – секстинг (2627), на третьому – тролінг 
(1532). Також серед дзвінків виділялися: фішинг 
(інтернет-шахрайство, отримання доступу до ло-
гінів і паролів користувачів) – 1207 дзвінків; кі-
бербулінг (та мобінг) – 1095; грумінг (входження 
в довіру до дитини з метою подальшої особистої 
зустрічі для вступу в сексуальні стосунки, екс-
плуатацію чи шантаж) – 1047; смертельні квести 
у соціальних мережах з метою доведення дитини 
до самогубств – 919; картінг (шахрайство з бан-
ківськими картками) – 122 [30]. 

Одним із видів насильства щодо дітей з ви-
користанням інформаційно-комунікаційних тех-
нологій є кібербулінг. Він виникає, коли люди-
на або група людей в онлайн просторі поширює 
негативний, неправдивий та/або шкідливий 
контент про іншу особу чи групу осіб, викорис-
товуючи особисту чи приватну інформацію, яка 
викликає приниження та/або страждання інших 
[19]. Кібербулінг відбувається через будь-який 
пристрій, який може підключитися до інтернету 
(персональний комп’ютер, ноутбук, мобільний 
телефон/смартфон, планшет тощо) [13; 15].

Згідно із Законом України «Про освіту», булінг 
(цькування), тобто «діяння учасників освітнього 
процесу, які полягають у психологічному, фізично-
му, економічному, сексуальному насильстві, із за-
стосуванням засобів електронних комунікацій…» 
[28] можна трактувати як електронний булінг або 
кібербулінг. Що стосується інших видів насильства 
щодо дітей з використанням інформаційно-комуні-
каційних технологій, то визначення стосовно них 
в українському законодавстві відсутні.

З кібербулінгом стикається майже кожна п’ята 
дитина як в Україні, так і в світі. Закордонні до-
слідження свідчать про тенденцію до зростання 
кількості випадків кібербулінгу та поширеність 
цього явища саме серед дітей шкільного віку [1]. 

Так, за останні 10 років частка осіб, які стали 
жертвами кібербулінгу в будь-який момент свого 
життя, збільшилася майже вдвічі (з 18% у 2007 р. 
до 37% у 2019 році) [4]. За даними Національно-
го центру освітньої статистики США, у 2019 році 
кожен п'ятий (20,2%) учень повідомляв/ла про кі-
берзнущання над ним/нею [17]. 

Але говорити про зростання такого виду на-
сильства в Україні складно, тому що досліджен-
ня щодо кібербулінгу в дитячому середовищі 
почали проводитися зовсім недавно, але є факт 
поширеності цього явища в Україні. 

За результатами дослідження «Голоси дітей» 
[20], 22% дітей зазначали, що впродовж остан-
нього року вони отримували образливі онлайн-
повідомлення від інших дітей, 7% – упродовж 
останнього року отримували такі послання 
також через телефон. За даними опитування 
HBSC серед дітей віком 10–17 років, проведеного 
у 2018 р., майже кожен п’ятий підліток (21,1%) 
зазначив, що ображав однолітків в онлайн 
(посилав(ла) образливі повідомлення, писав(ла) 
такі повідомлення на стіні в соціальній мережі, 
публікував(ла) чиїсь фотографії в непривабливо-
му вигляді тощо), так само й кожен п’ятий визнав 
себе «жертвою» кібербулінгу (21,5%) [31]. За ре-
зультатами загальноукраїнського дослідження 
серед підлітків щодо небезпек в Інтернеті, про-
веденого лабораторією психології масової кому-
нікації та медіаосвіти Інституту соціальної та по-
літичної психології НАПН України у 2018 р. [24], 
з кібербулінгом (знущання, образи, принижен-
ня, психологічний терор) стикалося 14% старшо-
класників.

Крім того, можна стверджувати, що кількість 
жертв кібербулінг недооцінена, оскільки жертва 
не завжди готова повідомити про цей факт. За-
кордоні дослідження свідчать, що більше тре-
тини (37%) жертв кібербулінгу не повідомляють 
про такі випадки з ними [1], більше половини ді-
тей, які стали жертвами кібербулінгу, прихову-
вали це факт від своїх батьків [1].

За результатами СМС-опитування U-report, 
у 2016 р. лише трохи більше третини користува-
чів визнали, що з ними не траплялося випадків 
кібербулінгу, (36% віком 0–14 років і 35% віком 
15–19 років). Найбільш поширеними видами кі-
бербулінгу серед опитаних були плітки та брехня 
про них (таку відповідь дали 32% віком 0–14 ро-
ків і 33% віком 15–19 років респондентів), прямі 
образи (19% опитаних віком 0–14 років і 23% ві-
ком 15–19 років), а також фото, поширені без до-
зволу (12% опитаних віком 0–14 років і 8% віком 
15–19 років). Майже половина опитаних після 
того, як з ними трапилися випадки кібербулін-
гу заблокувала джерело своїх образ (40% віком 
0–14 років і 52% віком 15–19 років), третина роз-
повіла про це (30% віком 0–14 років і 27% віком 
15–19 років), а 5% 0–14-річних і 3% 15–19-річних 
повідомили про це провайдера [18].

За результатами загальноукраїнського дослі-
дження серед підлітків щодо небезпек в Інтерне-
ті, проведеного лабораторією психології масової 
комунікації та медіаосвіти Інституту соціальної 
та політичної психології НАПН України у 2018 р. 
[24], з кібербулінгом (знущання, образи, прини-
ження, психологічний терор) стикалося 14% стар-
шокласників. Ризики, з якими стикаються під-
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літки в Інтернеті: нав’язування непотрібної 
інформації (59,7%), втручання в роботу цифро-
вого пристрою (57,1%); розповсюдження неправ-
дивої інформації про самого підлітка (21,4%), 
викрадання персональних даних і самозванство 
(19,8%); залякування, погрози (15,6%); шахрай-
ство – продаж неіснуючих послуг, нав’язування 
покупок, виманювання грошей (14,3%). 

Також є підтвердження, що розповсюдженість 
кубербулінгу залежить від сексуальної орієнта-
ції і віку. Закордоні дослідження свідчать, що, 
наприклад, 70,1% студентів ЛГБТК піддавали-
ся словесним знущанням через їхню сексуальну 
орієнтацію, 59,1% – через їхнє гендернє виражен-
ня, 53,2% – через їхню стать, тоді як піддавалися 
фізичним знущанням (наприклад, штовхнули, 
пхали) 28,9% студентів ЛГБТК. З кібербулінгом 
упродовж останнього року стикалися 48,7% моло-
дих членів ЛГБТК-спільноти [7]. Повідомлення 
про кібербулінг найчастіше зустрічаються серед 
учнів середніх класів, дещо менше – серед учнів 
старших класів, тоді як значно менше – серед 
учнів початкових класів [17]. Також закордонні 
дослідження свідчать про кібербулінг залежно 
від національності та через інвалідність [17; 14].

На сторінках соціальних мереж діти, а особли-
во підлітки, діляться значною кількістю особистої 
інформації (вік, рік і день народження, номер за-
кладу освіти, номер телефону тощо), що створює 
передумови для виникнення небезпечних ризи-
ків. Закордоні дослідження свідчать, що найпо-
ширенішим кібербулінг у соціальних мережах 
виявляють серед дівчат, тоді як серед хлопчиків 
кібербулінг є більш поширеним в онлайн-іграх 
[11]. За даними дослідження домогосподарств 
щодо онлайн-домогань серед дорослих амери-
канців (Pew Research Center, 2013), 16% опита-
них зазначили, що такі випадки з ними сталися 
в онлайн-грі [5]. Тобто насильницькі відеоігори 
мають значний вплив на кубербулінг. Так, діти, 
які постійно грають у насильницькі відеоігри, 
більш схильні до кібербулінгу як в ролі булера 
(насильника), так і жертви [1]. 

Також, серед причин кібербулінгу виділяють 
схвалення або засудження дій дитини з боку до-
рослих чи однолітків, домінування (спроба запо-
діяти комусь шкоду), задля розваги (дратування 
когось з метою викликати емоційну реакцію або 
тролінг), тривалість гри в онлайн-ігри [13; 19].

Кібербулінг може проявлятись в різному ви-
гляді із застосуванням електронних засобів 
зв’язку. Наприклад, тролінг (дратування) – на-
писання коментарів, повідомлень, розміщення 
інформаційного контенту з метою провокувати 
дитину на емоційну перепалку. Він, зазвичай, не 
буває самостійним видом кібербулінгу, його мета 
спровокувати імпульсивні рішення з боку жерт-
ви з подальшим переходом на якийсь інший вид 
нападок – наприклад, перепалки між іншими 
учасниками [32]. 

Ще однією з найнебезпечніших форм кібер-
булінгу є кібергрумінг. Це використання інтер-
нет-спілкування для подальшого вчинення над 
дитиною певних дій, зокрема використання її 
у сексуальних цілях [32] або доведення до само-
губства («спільноти смерті»). Це явище може від-
буватися як в онлайн, так і в реальному житті. 
Для спілкування з можливими жертвами зло-

чинці можуть використовувати соціальні ме-
режі, чати, додатки для обміну фотографіями, 
сайти для знайомств або онлайн-ігри [12]. Після 
встановлення онлайн-контакту, розмов на осо-
бисті теми, відправки фото чи відео сексуального 
характеру тощо кібергрумери можуть перекону-
вати жертву особисто зустрітися [12]. Грумерами 
можуть бути не тільки незнайомці, іноді це роди-
чи або особи, які раніше зустрічалися з дитиною. 
Трапляється, що грумери створюють відповідний 
профіль, якому може довіряти їхня потенційна 
жертва. Таке явище називається «кетфішінг», 
а осіб, які створюють несправжній профіль для 
шахрайських дій – «кетфішери» [6; 9]. Результа-
ти закордонних досліджень свідчать, що найчас-
тіше жертвами кібергрумінгу стають діти віком 
від 13 до 15 років, а 9% користувачів інтернету 
віком 10–17 років повідомили про небажане сек-
суальне спілкування в онлайн [6; 9].

Також серед форм кібербулінгу виділяють: 
кіберсталкінг або кіберпереслідування – це дії 
з прихованого вистежування, зазвичай зроблені 
нишком, анонімно, з метою нанесення психоло-
гічної або фізичної шкоди. Кіберсталінг може 
бути продовженням фізичного (реального) пере-
слідування і мати кримінальні наслідки [3; 16]; 
обмовлення – розповсюдження принизливої не-
правдивої інформації через текстові повідомлен-
ня, фото, відео з використанням засобів електро-
нного зв’язку; хепіслеппінг – знімання на відео 
реальних нападів з метою їх поширення в інтер-
нет мережі; ошуканство або видурювання кон-
фіденційної інформації (текстів, фото, відео) та її 
передача в Інтернеті або поштою тим, кому вона 
не призначалась.

За результатами загальноукраїнського до-
слідження серед підлітків щодо небезпек 
в Інтернеті, проведеного лабораторією психології 
масової комунікації та медіаосвіти Інституту со-
ціальної та політичної психології НАПН України 
у 2018 р., зіткнулися із спілкуванням з незнайо-
мими людьми з небажаними наслідками, напри-
клад, небезпечні зустрічі з ними в реальності 
7,1% опитаних, зі спонуканням до насильства, 
агресії, підбурювання нетерпимого ставлення до 
інших – 6,1%, підштовхування до завдання собі 
шкоди – 5,8%. Проте ці низькі відсотки не є та-
кими незначними, якщо здійснити умовну екс-
траполяцію отриманих даних на всю генеральну 
сукупність. Так, кількість підлітків, які стикали-
ся з переслідуванням, становить більше 77 тис. 
осіб (7,1%), кількість тих, кого спонукали до на-
сильства – більше 66 тис. (6,1%), а тих, кого під-
штовхували через інтернет до самоушкоджень 
або самогубств, – більше 63 тис. осіб (5,8%) [24].

Викликає занепокоєння те, що останнім ча-
сом в Інтернеті набуває розповсюдження така 
форма насильства над дітьми, як сексуальне. 
Це відносно нова тенденція, коли злочинці ви-
користовують сучасні інформаційно-комуніка-
ційні технології (веб-камери, мобільні телефони 
чи соціальні мережі), щоб примусити жертв до 
неприйнятних, непристойних і незаконних сек-
суальних дій [1]. Мішенями онлайн-сексуальних 
хижаків, які часто знущаються, емоційно мані-
пулюють, шантажують тощо, часто стають діти, а 
іноді діти сексуально використовуються з метою 
отримання прибутку злочинцями [1].



«Молодий вчений» • № 10 (86) • жовтень, 2020 р. 264

С
О

Ц
ІО

Л
О

ГІ
Ч

Н
І 

Н
А

У
К

И

Закордонні дослідження свідчать, що сексу-
альні злочинці в Інтернет переважно націлю-
ються на молодих жертв – 13% дітей отримують 
небажану увагу сексуального характеру в Інтер-
неті, 99% жертв онлайн-сексуальних злочинів 
становлять особи від 13 до 17 років, злочинці 
контактують із потенційними цілями найчасті-
ше у чатах (76% опитаних) і соціальних мережах 
(Facebook, Instagram, TikTok тощо) [1]. 

Зростання кількості злочинів проти статевої 
свободи та недоторканності неповнолітніх, у тому 
числі малолітніх осіб, спостерігається й в Украї-
ні. Згідно з результатами соціологічного опиту-
вання «Насильство щодо дітей в Україні» [26], 
абсолютна більшість випадків сексуального на-
сильства над дітьми (14%) була пов’язана з тим, 
що чужі люди робили їм непристойні пропозиції 
в Інтернеті (на форумах, в чатах, соціальних ме-
режах, електронною поштою тощо). 

Крім того, тривожним є розповсюдженість 
такої онлайн-небезпеки, як економічне насиль-
ство. Середній рівень фінансових втрат школя-
рів від кібершахрайства за даними 2018 р. склав 
65 грн 67 коп., але сукупний екстрапольований 
рівень можливих втрат школярів від шахрайства 
в мережі кількісно перебільшив 30 млн грн (ін-
тервал втрат – від 38 до 76 млн з урахуванням, 
що лише 72,7% підлітків цього віку користують-
ся інтернетом) [25].

Одним із чинників того, що діти неконтр-
ольовано використовують Інтернет і стикаються 
з серйозною небезпекою в інформаційному про-
сторі, є безвідповідальність батьків, вчителів 
та іншого дорослого населення, а також незна-
ння ними елементарних норм забезпечення без-
печного онлайн-простору для дитини – викорис-
тання батьківського контролю та інших засобів 
фільтрації сайтів.

Онлайн-опитування батьків щодо безпеки ко-
ристування дітьми Інтернетом, проведеного Дер-
жавним інститутом сімейної та молодіжної політи-
ки та ГО «Інститут молоді» у 2018 р., свідчить, що 
батьки переважно здійснюють ручний контроль за 
діями дитини в Інтернеті: 67,3% – переглядають 
вебсайти, які відвідує дитина; 42,9% – перегляда-
ють контакти друзів в месенджерах і соціальних 
мережах, з якими дитина спілкується; 48,5% – пе-
реглядають повідомлення, які приходять дитині; 
39,8% – переглядають профіль дитини в соціаль-
них мережах. Натомість 8,3% батьків визнали, 
що нічого не роблять, а 9,8% – вагалися з відпо-
віддю. Щодо засобів безпеки в Інтернеті, то тіль-
ки третина опитаних використовує батьківський 
контроль або інші засоби блокування, фільтрації 
деяких інтернет-сайтів (36,7%), кожен п’ятий – 
батьківський контроль або інші засоби запису ін-
тернет-сайтів, які відвідував(ла) дитина (21,0%). 
Більш ніж половина батьків зазначили, що лише 
встановлюють обмеження на час, який проводить 
дитина в Інтернеті (51,7%), та програмне забезпе-
чення для захисту від спаму або вірусів (46,8%). 
Зокрема, більша частина опитаних батьків ви-
знали, що хотіли б отримувати більше інформації 
щодо безпеки користування дітьми Інтернетом 
(78,9%) [27].

Будь-яка з форм кібербулінгу має незворотні 
наслідки як для жертви насильства з використан-
ням інформаційно-комунікаційних технологій, 

так і для кривдника. Жертви кібербулінгу досить 
часто відчувають до себе негативне ставлення, що 
негативно впливає на їхню самооцінку, можуть 
побоюватися за власну безпеку [2]. Як жертва, так 
і кривдник мають низку самооцінку [13], погане 
психологічне і фізичне здоров’я, проблеми в на-
вчанні і спілкуванні з однолітками [8; 10].

Одним із головних завдань протидії насиль-
ству над дітьми з використанням інформаційно-
комунікаційних технологій є не лише створення 
ефективної системи підтримки та роботи з ви-
падками насильства, а, насамперед, потреба тер-
мінового врегулювання правових аспектів запо-
бігання та подолання кібербулінгу та онлайнової 
сексуальної експлуатації дітей. Наразі в Україні 
існують певні перешкоди щодо впровадження та-
кої роботи. Так, розслідування таких випадків не 
входить до переліку завдань як підрозділів юве-
нальної превенції, так і кіберполіції Національ-
ної поліції, і доручене органам кримінального 
розслідування без жодної спеціалізації. Відсут-
ні правила чи протоколи, які б регламентували 
співпрацю та координацію між підрозділами під 
час слідства або між цими органами та органа-
ми досудового розслідування чи прокуратури. 
Немає спеціалізованого органу, якому б окремо 
доручалося розслідування випадків онлайнової 
сексуальної експлуатації та насильства над ді-
тьми. Кримінальний процесуальний кодекс не 
містить визначення електронних доказів. 

Останнім часом в Україні ухвалено ряд за-
конів та інших нормативно-правових актів з пи-
тань протидії насильства щодо дітей в родині, 
у закладах освіти та сексуального насильства. 
Проте, потребує вдосконалення законодавство 
у сфері онлайнової сексуальної експлуатації 
та насильства над дітьми, запровадження ефек-
тивних механізмів виявлення дітей, які по-
страждали від насильства, надання їм допомоги 
(особливо дітям, які постраждали від сексуально-
го насильства) тощо. 

Висновки. Через зростання останнім часом до-
ступу до Інтернет в Україні як в містах, так і в сіль-
ській місцевості, все більше дітей і підлітків про-
водять свій вільний час в мережі Інтернет, іноді 
навіть нехтуючи важливими справами (заняттями, 
хобі, спортом, відпочинком на природі тощо) зара-
ди спілкування в соціальних мережах, перегля-
ду відео, картинок тощо. Недостатня увага з боку 
батьків та порушення соціальної адаптації роблять 
віртуальний світ доступним і привабливим для ди-
тини, кіберпростір стає для неї важливішим за ре-
альне життя. Тому завданням суспільства та дер-
жави є формування умов безпечного використання 
дітьми інформаційно-комунікаційних технологій 
і здійснення контролю за забезпеченням та дотри-
манням цих умов. Має бути запроваджена дієва 
система державних заходів охорони та захисту ді-
тей від негативної інформаційної продукції, що за-
вдає загрозу їхньому здоров’ю та розвитку.

З метою попередження насильства щодо дітей 
з використанням інформаційно-комунікаційних 
технологій, кібербулінгу і інтернет-залежності 
батькам потрібно бути уважними до своїх дітей 
та вчасно реагувати на проблему: проводити бе-
сіди з дитиною, пояснювати правила користу-
вання Інтернетом, роз’яснювати, в яких випад-
ках і яка поведінка є нормальною і безпечною. 
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Важливим елементом профілактики насиль-
ства щодо дітей з використанням інформацій-
но-комунікаційних технологій є розташування 
комп’ютера в зоні спільного користування, спо-
стереження за дитиною під час користування 
Інтернетом, використання спеціальних програм 

батьківського контролю і фільтрації (фільтрація 
за ключовими словами; динамічна фільтрація; 
URL-фільтрація), вислуховування дитини щодо 
її вражень і дій у віртуальному просторі, а також 
вміти виявити випадки онлайнового насильства, 
кібербулінгу і вчасно реагувати на них.
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